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NORMALIZACION 
INIC:1939       2500 NORMAS 

CAPACITACION 
INIC:1971     65.000 PARTIC. 

DIVULGACION 
PUBLICACIONES –CONGRESOS - ----- 

INFORMACION 
INIC:1939 350.000 – 2 000 000  NORMAS 

CERTIFICACION  
DE PRODUCTOS 
INIC:1984       1700  PROD. 

CERTIFICACION  
DE SISTEMAS 
INIC:1995       400 CERT. 

MIEMBRO DE: 

OCCUPATIONAL 
HEALTH AND SAFETY 
ASSESSMENT SERIES 

COMISION 
PANAMERICANA DE 
NORMAS TECNICAS 

ORGANIZACION 
INTERNACIONAL DE 
NORMALIZACION 

COMISION 
ELECTROTECNICA 
INTERNACIONAL 

ASOCIACION 
MERCOSUR DE 
NORMALIZACION 

ACTIVIDADES DE UNIT 
EN BENEFICIO DE LA COMUNIDAD 



CONCEPTO DE SEGURIDAD DE LA 
INFORMACIÓN 

• ¿QUÉ ES LA SEGURIDAD DE LA INFORMACIÓN? 
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http://moplincom.moplin.com/wp-content/uploads/2009/08/joke-
redes1.jpg 

Información 

Disponibilidad 



Seguridad de la Información 
Motivación – Ataques Objetivos 
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Seguridad de la Información 
Motivación – Ataques Objetivos 

http://www.zone-
h.org/archive/filter=1/fulltext=1/do
main=gub.uy 
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http://www.zone-h.org/archive/filter=1/fulltext=1/domain=gub.uy
http://www.zone-h.org/archive/filter=1/fulltext=1/domain=gub.uy
http://www.zone-h.org/archive/filter=1/fulltext=1/domain=gub.uy


“Se recomienda el estudio de la protección de los 
individuos y de las naciones ante el progreso de las 
técnicas y el registro de las comunicaciones ya que 
el uso de la electrónica podría intervenir en los 
derechos fundamentales, como el honor y la 
intimidad“ 
Naciones Unidas, Resolución 2450 ,19 de diciembre 
de 1968 

Seguridad de la Información 
Redes Sociales + Ing. Social = Compromiso 
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Seguridad de la Información 
Motivación - Económica 

2011-05-13 

2011-04-28 

Venta de productos de forma ilegal 

Fuga de información comercial 

Phishing 

3.778 clic hacia el sitio falso + 13% de los 
usuarios ingresa sus datos por estadísticas = 
más de 400 cuentas vulneradas 8 



FAMILIA DE NORMAS  
UNIT-ISO/IEC 27000 
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27008 
Revisión de los controles 

- ISO IEC IS 27031:2011 
- ISO IEC FCD 27033-X 
- ISO IEC FCD 27034 
- ISO IEC IS 27035:2011
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UNIT-ISO/IEC 27002 & UNIT-
ISO/IEC 27001 
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Declaraciones de 
conformidad con 
procesos y 
controles de 
seguridad 

Controles y 
recomendaciones 
para la implantación 
 

Controles 

27001 

Information Technology Information 
management systems - Requirements  

Declaraciones NO 
Obligatorias 

Declaraciones 
Obligatorias 

27002 



UNIT-ISO/IEC 27001:2005 
Requisitos 

PHVA 

Planificar 

Hacer 

Verificar 

Actuar 

Política 

Organización 
de la segu. 

Gestión de 
activos 

Seguridad 
RRHH 

Seguridad 
física 

Gestión de 
comunicacio
nes 

Control de 
acceso 

Adquisicón, 
desarrollo y 
manteni... 

Gestión 
de la 
continuid 

Cumplimiento 

Gestión de 
incidentes
n 

REQUISITOS DEL SGSI ANEXO A 
CONTROLES 

+ Control de la Documentación 
+ Responsabilidad de la Dirección 

+ Auditorías internas 
+ Revisión por la Dirección 

+ Mejora 
11 



 
 
 

 
 
 

Modelo PDCA aplicado a los 
procesos de SGSI 

PHVA 

Planificar 

Hacer 

Verificar 

Actuar 

Mantener y Mejorar el SGSI 
(Mejorar o implementar nuevos 

controles, políticas, 
procedimientos…) 

Hacer el seguimiento y revisar 
el SGSI 

(reevaluación de riesgos, 
revisión por la dirección, 

auditorías…) 

Implementar y operar el  SGSI 
(implementar y verificar los 
controles, políticas, 
procedimientos, procesos…) 

Establecer el SGSI(política de 
seguridad, alcance, evaluación de 
riesgos, plan de tratamiento del 
riesgo, selección de controles…) 
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UNIT-ISO/IEC 27001 
CONTROLES: DOMINIOS 

13 

Política de Seguridad 

Organización de la 
seguridad de la información 

Gestión de activos 

Seguridad ligada a los 
Recursos Humanos 

Seguridad física y del 
ambiente 

Gestión de 
comunicaciones y 
operaciones 

Control de acceso 

Adquisicón, desarrollo y 
mantenimiento de 
sistemas de información 

Gestión de la 
continuidad del 
negocio 

Cumplimiento 

Gestión de 
incidentes de seg. 
de la información 

Seguridad organizativa  
Seguridad lógica  
Seguridad física  
Seguridad legal 

 
 

Evaluación y 
tratamiento de 

riesgos 



Iniciación del Proyecto 

Definición SGSI 

Evaluación de riesgos 

Tratamiento de riesgos 

Concientización y formación 

Prepararse para la auditoría 

Auditoría 

Mejora continua 

• Adquirir las normas 
• Asegurar el compromiso de la 
dirección.  
• Seleccionar y entrenar los miembros 
del comité de seguridad 

MAPA DE RUTA PARA LA 
IMPLANTACIÓN DE UN SGSI 

PARA NOSOTROS UN 
APRETÓN DE 
MANOS VALE MÁS 
QUE MIL HOJAS DE 
PAPEL 



Para definir el SGSI, se debe identificar 
claramente:  
- Objetivo 

 - Alcance 
 - Límites 
 - Interfaces 
 - Dependencias 
 - Exclusiones y justificaciones 
 - Estrategia 
 - Contexto organizacional 

MAPA DE RUTA PARA LA 
IMPLANTACIÓN DE UN SGSI 

Iniciación del Proyecto 

Definición SGSI 

Evaluación de riesgos 

Tratamiento de riesgos 

Concientización y formación 

Prepararse para la auditoría 

Auditoría 

Mejora continua 
Fiebre Porcina 



• Medir el cumplimiento de los controles 
de la UNIT-ISO/IEC 27001 (Análisis GAP) 
 

• Identificación y evaluación de activos 
 

• Identificación y Evaluación de 
Amenazas y Vulnerabilidades  

MAPA DE RUTA PARA LA 
IMPLANTACIÓN DE UN SGSI 

Iniciación del Proyecto 

Definición SGSI 

Evaluación de riesgos 

Tratamiento de riesgos 

Concientización y formación 

Prepararse para la auditoría 

Auditoría 

Mejora continua Mis 35 años de experiencia me dicen que su 
tolerancia al riesgo es baja 



• Opciones para el tratamiento del 
riesgo  

• Selección de controles 
• Plan de tratamiento de riesgos 
• Implementación de controles 

MAPA DE RUTA PARA LA 
IMPLANTACIÓN DE UN SGSI 

Iniciación del Proyecto 

Definición SGSI 

Evaluación de riesgos 

Tratamiento de riesgos 

Concientización y formación 

Prepararse para la auditoría 

Auditoría 

Mejora continua Nosotros respaldamos nuestra información en stickys 
porque nunca se cuelgan 



Construyendo conciencia y entrenando:  
 - Definir responsabilidades en materia de SI; 
 - Proporcionar el entrenamiento apropiado;  
 - Evaluar la eficacia del entrenamiento 

proporcionado y de las acciones 
emprendidas;  

MAPA DE RUTA PARA LA 
IMPLANTACIÓN DE UN SGSI 

Iniciación del Proyecto 

Definición SGSI 

Evaluación de riesgos 

Tratamiento de riesgos 

Concientización y formación 

Prepararse para la auditoría 

Auditoría 

Mejora continua 



• Finalizar las exigencias de 
documentación del SGSI 
 

• Algunos cubren la Gestión 
y la operación continua 
del SGSI, mientras que 
otros se desarrollan para 
implementar controles. 

- Procedimientos 
exigidos 

- Declaración de 
aplicabilidad  

- Otros documentos 
vinculados a los 
controles 

MAPA DE RUTA PARA LA 
IMPLANTACIÓN DE UN SGSI 

Iniciación del Proyecto 

Definición SGSI 

Evaluación de riesgos 

Tratamiento de riesgos 

Concientización y formación 

Prepararse para la auditoría 

Auditoría 

Mejora continua 



MAPA DE RUTA PARA LA 
IMPLANTACIÓN DE UN SGSI 

Iniciación del Proyecto 

Definición SGSI 

Evaluación de riesgos 

Tratamiento de riesgos 

Concientización y formación 

Prepararse para la auditoría 

Auditoría 

Mejora continua 

• Auditoría interna: 
• proceso sistemático, independiente 

y documentado para obtener 
evidencias y evaluarlas de manera 
objetiva con el fin de determinar la 
extensión en que se cumplen los 
criterios 



MAPA DE RUTA PARA LA 
IMPLANTACIÓN DE UN SGSI 

Iniciación del Proyecto 

Definición SGSI 

Evaluación de riesgos 

Tratamiento de riesgos 

Concientización y formación 

Prepararse para la auditoría 

Auditoría 

Mejora continua 



FACTORES CRÍTICOS DE 
ÉXITO 

 El apoyo visible y el compromiso evidente de la alta 
dirección 
– Asignación de recursos económicos y en especial 

humanos. 
– Concientización de los mandos medios. 

 

 Un alcance, política y objetivos que reflejen los 
objetivos del negocio. 
– Alinear el SGSI con el negocio. 

 
 Ser consciente del esfuerzo permanente que se 

requiere. 
– RRHH. 

 



FACTORES CRÍTICOS DE 
ÉXITO 

 La adecuada capacitación y permanente 
concientización del personal. 
 

 Un sistema de gestión de incidentes que permita 
centralizar el registro y seguimiento de los eventos e 
incidentes de seguridad. 
 

 Un sistema de estimulo al reporte de eventos e 
incidentes. 
 



FACTORES CRÍTICOS DE 
ÉXITO 

 Un sistema integrado de indicadores que permita 
evaluar la eficacia de los controles y procesos 
implementados. 
 

 Herramientas de gestión de permita centralizar el 
registro y seguimiento de diferentes procesos y 
controles. 
 

 Herramientas de gestión de la documentación y los 
registros. 



HERRAMIENTAS DE GESTIÓN 

• http://www.iso27000.es/herramientas.html 
 
 

• https://www.e-pulpo.es 
 
 
 

• www.ossim.net 
 



CERTIFICACION 
 Demostrando Conformidad 

ATESTACIÓN, REALIZADA 
POR UNA TERCERA 
PARTE, RELATIVA A 
PRODUCTOS, PROCESOS, 
SISTEMAS O PERSONAS 
 
UNIT-ISO/IEC 17000:2005 (Apartado 5.5) 

http://cartoonando.blogspot.com/ 

Estado de la Seguridad de la 
Información en las Organizaciones 



PROCESO DE CERTIFICACIÓN  
DE UNIT 



INSTITUTO URUGUAYO 
 DE NORMAS TECNICAS 

MUCHAS GRACIAS POR 
SU ATENCIÓN 
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