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Seguridad de la Información 
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 Requerimientos SUDEBAN 
 Conclusiones 
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Phishing 
 Definición 

 Password Harvesting Fishing (cosecha y pesca de 
contraseñas) 

 Ejecución 
 Ingeniería Social (cuento del tío) 
 Persona o Empresa de confianza en una aparente 

comunicación oficial electrónica. 
 Correo Electrónico /  

Llamadas Telefónicas 

 Escenarios Comunes 
 Clonación de Sitio Web 
 Envío de Correo Electrónico 
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Phishing - Ejemplo 
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Phishing - Ejemplo 
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Spear phishing 
 Definición 

 Ataque lanzado contra un objetivo concreto. 

 Ejecución 
 Se envía un correo electrónico a los empleados de una 

determinada empresa, suplantando la identidad de un 
directivo o miembro de la misma. 

 Solicita nombres de usuarios, contraseñas o cualquier 
información de carácter confidencial con el objetivo de 
obtener acceso al sistema informático de la empresa. 



8 

Phishing – Efectividad 
 Gartner: phishing tradicional 

 19% clics en link en e-mail 
 3% entrega información personal 

 
 Indiana University: spear phishing 

 E-mail de un amigo: 72% tasa de exito 
 E-mail de estudiante desconocido: 16% tasa de exito 

 
 Academia militar de West Point: spear phishing 

 E-mail del coronel a los cadetes: 80% tasa de exito 
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Trojanos 
 Definición 

 Es un programa informático aparentemente inofensivo 
 Proviene del término Caballo de Troya 
 Se diferencia de los virus en que no se reproduce infectando 

otros equipos 

 Función 
 Monitorear 
 Tomar y Enviar 
 Esconderse 
 Actualizarse 

 Usos Comunes 
 Robo de Credenciales Bancarias / Botnets 
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Man in the Middle (MitM) 
 Definición 

 Intercepción y modificación en tiempo real de la información 
intercambiada entre las dos entidades sin que ninguna de 
ellas lo note 

 Actúa como Proxy entre el usuario final y el sitio Web  

 Función 
 Insertar transacciones fraudulentas 
 Redirigir tráfico a un sitio fraudulento 

End-user  
“John” 

E-banking  
server 

MitM 

1a: “John” 1b: “John” 

2a: “$500 to Bob” 2b: “$5000 to Bill” 
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MitM - HTML Injection 

Sitio Web original Sitio web visto en una 
maquina comprometida 
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Autenticación 
 Definición 

 Proceso que verifica que el usuario es quien dice ser 

 Características 
 Fiable 
 Económicamente factible para la organización (si su precio es 

superior al valor de lo que se intenta proteger, tenemos un 
sistema incorrecto) 

 Soportar con éxito cierto tipo de ataques 
 Ser aceptado por los usuarios que lo utilicen 

 Autenticación Tradicional 
 Usuario / Contraseña 
 Algo que el Usuario sabe 
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Autenticación … Es un balance entre … 
 Seguridad  

 Estándares/políticas 
 Procedimientos 

 Costo total 
 Puesta en marcha 
 Mesa de ayuda 
 Escalabilidad  
 Precio 

 Facilidad de uso 
 Aceptación del usuario 
 Portabilidad 
 Segmentación de clientes. 

 
 

 

 
 

 

 

User Friendliness 
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Autenticación Robusta 

Something you have Something you know 

Something you are 
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Autenticación Robusta 

Something you are 
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Tarjeta de Coordenadas 
 Características 

 La contraseña se utiliza una única vez, y se genera una 
contraseña nueva para la próxima 

 Costo económico muy bajo 
 Se puede clonar 
 El usuario la lleva en su billetera 
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One Time Password (OTP) 
 Características 

 La contraseña se utiliza una única vez, y se genera una 
contraseña nueva para la próxima 

 En caso de que sea interceptada y haya sido usada, ya no 
funcionará 

 No se puede clonar 
 No se necesitan drivers 
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Tipos de OTP 

 Basadas en Eventos 
 Validas hasta ser usadas o hasta que la próxima sea usada 
 Su tiempo de vida es controlado por el usuario 
 

 Basadas en Tiempo 
 Se vuelve invalida pasado un tiempo predeterminado 
 Su tiempo de vida es controlado por el servidor 

 

 Basadas en Desafío / Respuesta 
 Solo una OTP es valida en un momento determinado (sin 

ventana de tiempo) 
 Su tiempo de vida es controlado por el servidor 
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OTP Basada en Tiempo 

Userid = A 
Password = OTP 

OTP = 
? 

Internet 

A – SN  – DP Secret 

B – SN’ – DP Secret’ “.dpx file” 

OTP 

Digipass  

Serial Number  

= SN 

3DES 

3DES 

DP Secret 

http://www.baber.com/baber/products/mediumtower_cases.htm
http://rds.yahoo.com/_ylt=A9gnMiWLgchEvV0Bw1iJzbkF;_ylu=X3oDMTBlcHIxZ2RlBHBvcwMyNDQEc2VjA3Ny/SIG=1hm9e6efb/EXP=1154077451/**http:/images.search.yahoo.com/search/images/view?back=http://images.search.yahoo.com/search/images?p=person+clipart&ei=UTF-8&imgsz=all&fr=FP-tab-img-t&b=241&w=177&h=270&imgurl=www.istockphoto.com/file_thumbview_approve/413670/2/istockphoto_413670_leader.jpg&rurl=http://www.istockphoto.com/imageindex/413/6/413670&size=5.4kB&name=istockphoto_413670_leader.jpg&p=person+clipart&type=jpeg&no=244&tt=4,266&ei=UTF-8
http://rds.yahoo.com/_ylt=A9gnMiE4gLdEheYAXNyJzbkF;_ylu=X3oDMTBjdmNoOTVjBHBvcwMyBHNlYwNzcg--/SIG=1ffkob5tg/EXP=1152963000/**http:/images.search.yahoo.com/search/images/view?back=http://images.search.yahoo.com/search/images?p=computer&ei=UTF-8&fr=FP-tab-web-t376&b=1&w=650&h=650&imgurl=www.web-audience.net/beta/images/COMPUTER_BROKERAGE_C.jpg&rurl=http://www.web-audience.net/beta/images?D=A&size=30.8kB&name=COMPUTER_BROKERAGE_C.jpg&p=computer&type=jpeg&no=2&tt=10,941,105&ei=UTF-8
http://rds.yahoo.com/_ylt=A9gnMiduiMhEbU4AFMGJzbkF;_ylu=X3oDMTBjMHZkMjZyBHBvcwMxBHNlYwNzcg--/SIG=1f4i2c9f5/EXP=1154079214/**http:/images.search.yahoo.com/search/images/view?back=http://images.search.yahoo.com/search/images?p=clock&sm=Yahoo!+Search&fr=FP-tab-img-t&toggle=1&cop=&ei=UTF-8&w=651&h=630&imgurl=www.valleyview.k12.oh.us/CLOCK.jpg&rurl=http://www.professorsearch.com/search/clock&size=91.6kB&name=CLOCK.jpg&p=clock&type=jpeg&no=1&tt=1,707,348&ei=UTF-8
http://rds.yahoo.com/_ylt=A9gnMiduiMhEbU4AFMGJzbkF;_ylu=X3oDMTBjMHZkMjZyBHBvcwMxBHNlYwNzcg--/SIG=1f4i2c9f5/EXP=1154079214/**http:/images.search.yahoo.com/search/images/view?back=http://images.search.yahoo.com/search/images?p=clock&sm=Yahoo!+Search&fr=FP-tab-img-t&toggle=1&cop=&ei=UTF-8&w=651&h=630&imgurl=www.valleyview.k12.oh.us/CLOCK.jpg&rurl=http://www.professorsearch.com/search/clock&size=91.6kB&name=CLOCK.jpg&p=clock&type=jpeg&no=1&tt=1,707,348&ei=UTF-8
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OTP Basada en Desafío / Respuesta  

Userid = A 
Password = OTP 

Digipass  

Serial Number  

= SN 

« 5632 » 

A – SN  – DP Secret  

B – SN’ – DP Secret’ “.dpx file” 

Challenge=«5632» 

Internet 

OTP 

DP Secret « 5632  » + 

+ 

OTP = 
? 

3DES 

3DES 

http://rds.yahoo.com/_ylt=A9gnMiWLgchEvV0Bw1iJzbkF;_ylu=X3oDMTBlcHIxZ2RlBHBvcwMyNDQEc2VjA3Ny/SIG=1hm9e6efb/EXP=1154077451/**http:/images.search.yahoo.com/search/images/view?back=http://images.search.yahoo.com/search/images?p=person+clipart&ei=UTF-8&imgsz=all&fr=FP-tab-img-t&b=241&w=177&h=270&imgurl=www.istockphoto.com/file_thumbview_approve/413670/2/istockphoto_413670_leader.jpg&rurl=http://www.istockphoto.com/imageindex/413/6/413670&size=5.4kB&name=istockphoto_413670_leader.jpg&p=person+clipart&type=jpeg&no=244&tt=4,266&ei=UTF-8
http://rds.yahoo.com/_ylt=A9gnMiE4gLdEheYAXNyJzbkF;_ylu=X3oDMTBjdmNoOTVjBHBvcwMyBHNlYwNzcg--/SIG=1ffkob5tg/EXP=1152963000/**http:/images.search.yahoo.com/search/images/view?back=http://images.search.yahoo.com/search/images?p=computer&ei=UTF-8&fr=FP-tab-web-t376&b=1&w=650&h=650&imgurl=www.web-audience.net/beta/images/COMPUTER_BROKERAGE_C.jpg&rurl=http://www.web-audience.net/beta/images?D=A&size=30.8kB&name=COMPUTER_BROKERAGE_C.jpg&p=computer&type=jpeg&no=2&tt=10,941,105&ei=UTF-8
http://rds.yahoo.com/_ylt=A9gnMiduiMhEbU4AFMGJzbkF;_ylu=X3oDMTBjMHZkMjZyBHBvcwMxBHNlYwNzcg--/SIG=1f4i2c9f5/EXP=1154079214/**http:/images.search.yahoo.com/search/images/view?back=http://images.search.yahoo.com/search/images?p=clock&sm=Yahoo!+Search&fr=FP-tab-img-t&toggle=1&cop=&ei=UTF-8&w=651&h=630&imgurl=www.valleyview.k12.oh.us/CLOCK.jpg&rurl=http://www.professorsearch.com/search/clock&size=91.6kB&name=CLOCK.jpg&p=clock&type=jpeg&no=1&tt=1,707,348&ei=UTF-8
http://rds.yahoo.com/_ylt=A9gnMiduiMhEbU4AFMGJzbkF;_ylu=X3oDMTBjMHZkMjZyBHBvcwMxBHNlYwNzcg--/SIG=1f4i2c9f5/EXP=1154079214/**http:/images.search.yahoo.com/search/images/view?back=http://images.search.yahoo.com/search/images?p=clock&sm=Yahoo!+Search&fr=FP-tab-img-t&toggle=1&cop=&ei=UTF-8&w=651&h=630&imgurl=www.valleyview.k12.oh.us/CLOCK.jpg&rurl=http://www.professorsearch.com/search/clock&size=91.6kB&name=CLOCK.jpg&p=clock&type=jpeg&no=1&tt=1,707,348&ei=UTF-8
http://www.baber.com/baber/products/mediumtower_cases.htm
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 Digipass calcula la firma electrónica 
 
 Medida contra MitM  

Encryption Algorithm 

 
 
 

Key 

 

 OTP  

 
 
 

Time 

 

 
 
 

Data fields 

 

Firma Electrónica 
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Firma Electrónica 

= 
? 

Userid = A 
CampoA 
CampoB 
CampoC 
Password = MAC 

Internet 

DIGIPASS  

Serial Number  

= SN 

MAC 

DP Secret CampoA 
CampoB 
CampoC 

+ 

+ 

3DES 

CampoA 
CampoB 
CampoC 

MAC 

A – SN  – DP Secret  

B – SN’ – DP Secret’ “.dpx file” 

3DES 

http://rds.yahoo.com/_ylt=A9gnMiWLgchEvV0Bw1iJzbkF;_ylu=X3oDMTBlcHIxZ2RlBHBvcwMyNDQEc2VjA3Ny/SIG=1hm9e6efb/EXP=1154077451/**http:/images.search.yahoo.com/search/images/view?back=http://images.search.yahoo.com/search/images?p=person+clipart&ei=UTF-8&imgsz=all&fr=FP-tab-img-t&b=241&w=177&h=270&imgurl=www.istockphoto.com/file_thumbview_approve/413670/2/istockphoto_413670_leader.jpg&rurl=http://www.istockphoto.com/imageindex/413/6/413670&size=5.4kB&name=istockphoto_413670_leader.jpg&p=person+clipart&type=jpeg&no=244&tt=4,266&ei=UTF-8
http://rds.yahoo.com/_ylt=A9gnMiE4gLdEheYAXNyJzbkF;_ylu=X3oDMTBjdmNoOTVjBHBvcwMyBHNlYwNzcg--/SIG=1ffkob5tg/EXP=1152963000/**http:/images.search.yahoo.com/search/images/view?back=http://images.search.yahoo.com/search/images?p=computer&ei=UTF-8&fr=FP-tab-web-t376&b=1&w=650&h=650&imgurl=www.web-audience.net/beta/images/COMPUTER_BROKERAGE_C.jpg&rurl=http://www.web-audience.net/beta/images?D=A&size=30.8kB&name=COMPUTER_BROKERAGE_C.jpg&p=computer&type=jpeg&no=2&tt=10,941,105&ei=UTF-8
http://rds.yahoo.com/_ylt=A9gnMiduiMhEbU4AFMGJzbkF;_ylu=X3oDMTBjMHZkMjZyBHBvcwMxBHNlYwNzcg--/SIG=1f4i2c9f5/EXP=1154079214/**http:/images.search.yahoo.com/search/images/view?back=http://images.search.yahoo.com/search/images?p=clock&sm=Yahoo!+Search&fr=FP-tab-img-t&toggle=1&cop=&ei=UTF-8&w=651&h=630&imgurl=www.valleyview.k12.oh.us/CLOCK.jpg&rurl=http://www.professorsearch.com/search/clock&size=91.6kB&name=CLOCK.jpg&p=clock&type=jpeg&no=1&tt=1,707,348&ei=UTF-8
http://rds.yahoo.com/_ylt=A9gnMiduiMhEbU4AFMGJzbkF;_ylu=X3oDMTBjMHZkMjZyBHBvcwMxBHNlYwNzcg--/SIG=1f4i2c9f5/EXP=1154079214/**http:/images.search.yahoo.com/search/images/view?back=http://images.search.yahoo.com/search/images?p=clock&sm=Yahoo!+Search&fr=FP-tab-img-t&toggle=1&cop=&ei=UTF-8&w=651&h=630&imgurl=www.valleyview.k12.oh.us/CLOCK.jpg&rurl=http://www.professorsearch.com/search/clock&size=91.6kB&name=CLOCK.jpg&p=clock&type=jpeg&no=1&tt=1,707,348&ei=UTF-8
http://www.baber.com/baber/products/mediumtower_cases.htm
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Autenticación de Servidor 

 Características 
 El Servidor despliega el siguiente OTP 
 Solamente el Servidor lo puede conocer 
 El Usuario puede validar que esta interactuando con el 

Servidor correcto 
 Combate el Phishing 
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Requerimientos SUDEBAN Venezuela 
Resolución 641.10 de 23 Dic. 2010 

•Los Bancos e Inst. Financieras deben utilizar factores de 
Autenticación fuerte Para Banca Electrónica. (Agosto 2012) 

Factor Base Factor Adicional
Afiliación y desafiliación de Productos Y servicios 2 3, 4 o 5
Mantenimiento de productos, Servicios y Programaciones de pago. 2 3, 4 o 5
Pagos o transferencias a terceros. 2 3, 4 o 5
Apertura de Segundas cuentas o productos financieros 2 3, 4 o 5
Actualización de datos de la ficha del cliente a través de Banca por Internet. 2 4

Factores Requeridos *
Operaciones

Factor de Autenticación Explicación
Factor 1 Información Básica del Cliente (Preguntas de Validación).
Factor 2 Claves Estáticas (Vencen cada 180 Días).
Factor 3 Claves Dinámicas (OTP) Soluciones Vasco.
Factor 4 Certificados Digitales (PKI). Soluciones Vasco.
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VASCO 

 Fundada en 1997 
 Headquarters: Chicago, USA y Zurich, Suiza 
 Compañías que confían en Vasco: 10.000 
 Foco exclusivo en  

autenticación robusta 
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Servidor de Autenticación 
Front-End Integration 

PostgreSQL 

Back-End 
Authentication 
• RADIUS  
• Windows  
• Legacy 

Web-based  
Administration 
• User & DIGIPASS Administration  
• Reporting 

Webservice 

SEAL 

RADIUS 

Webservice 

Outlook Web Access 
CITRIX applications 

Customer Web  
Applications 

RADIUS Client 

RADIUS 
via Windows API 
via Custom API 

Database 

Apache Tomcat Webserver 

ODBC 

http://rds.yahoo.com/_ylt=A9gnMiemhbdELlUBF2GJzbkF;_ylu=X3oDMTBjMzRvMDBnBHBvcwM5BHNlYwNzcg--/SIG=1gvtt756r/EXP=1152964390/**http:/images.search.yahoo.com/search/images/view?back=http://images.search.yahoo.com/search/images?p=laptop&ei=UTF-8&fr=FP-tab-web-t376&x=wrt&w=277&h=206&imgurl=gizmodo.com/images/2006/04/acer_9500.jpg&rurl=http://gizmodo.com/gadgets/laptops/acer-aspire-9800-to-be-second-laptop-to-eventually-have-an-hd-dvd-drive-165793.php&size=9.5kB&name=acer_9500.jpg&p=laptop&type=jpeg&no=9&tt=980,167&ei=UTF-8&src=p
http://rds.yahoo.com/_ylt=A9gnMiemhbdELlUBEWGJzbkF;_ylu=X3oDMTBjcXBoZjEwBHBvcwMzBHNlYwNzcg--/SIG=1e2k7q8do/EXP=1152964390/**http:/images.search.yahoo.com/search/images/view?back=http://images.search.yahoo.com/search/images?p=laptop&ei=UTF-8&fr=FP-tab-web-t376&x=wrt&w=600&h=450&imgurl=www.osnews.com/img/8761/laptop.jpg&rurl=http://www.osnews.com/story.php?news_id=8780&size=32.5kB&name=laptop.jpg&p=laptop&type=jpeg&no=3&tt=980,167&ei=UTF-8
http://www.baber.com/baber/products/mediumtower_cases.htm
http://rds.yahoo.com/_ylt=A9gnMiE4gLdEheYAXNyJzbkF;_ylu=X3oDMTBjdmNoOTVjBHBvcwMyBHNlYwNzcg--/SIG=1ffkob5tg/EXP=1152963000/**http:/images.search.yahoo.com/search/images/view?back=http://images.search.yahoo.com/search/images?p=computer&ei=UTF-8&fr=FP-tab-web-t376&b=1&w=650&h=650&imgurl=www.web-audience.net/beta/images/COMPUTER_BROKERAGE_C.jpg&rurl=http://www.web-audience.net/beta/images?D=A&size=30.8kB&name=COMPUTER_BROKERAGE_C.jpg&p=computer&type=jpeg&no=2&tt=10,941,105&ei=UTF-8
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Digipass para Móviles 

 Necesidades de Mercado 
 Autenticación sin hardware 
 Autenticación de usuario y transacciones 
 Fácil Uso 
 Fácil de Desplegar 
 Fácil de Integrar 

 Soporte para: 
 Java Phones (all MIDP2) 
 BlackBerry 
 Iphone 
 Windows Mobile 
 Android 
 Symbian 

 



Banking References Global 

Cuentas Gobales 

Cuentas USA Cuentas LATAM 

Otras Cuentas Globales 

http://www.helaba.de/hlb/generator/wwwroot/hpHomepage.de.html
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Security Advisor 

 Fundada en el 2000 
 Presencia Regional (Uruguay, Argentina y Chile) 
 Foco exclusivo en Seguridad de la Información 
 Representación exclusiva de Vasco 
 Alguno Clientes Vasco en Uruguay: 

 Banco República 
 BBVA 
 Discount Bank 
 Coca Cola 
 HSBC 
 Antel 
 Itau 
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Conclusiones 

 Autenticación Robusta 
 Fiable 
 Económicamente factible 
 Soportar con éxito cierto tipo de ataques 
 Ser aceptado por los usuarios que lo utilicen 

 Implementación Habitual 
 Algo que se sabe más algo que se tiene 
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www.sadvisor.com 
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