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Agenda

Objetivo de la presentacion:

= Ciclo de Vida de la Gestion de Incidentes
= Integracion de Gestion de Incidentes con Analisis Forense
= Procesos para el Analisis Forense

= Demo
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Integracion de Gestion de Incidentes con Analisis Forense
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Ciclo de Vida para la Gestion de Incidentes
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Containment,

Gestion de Incidentes — Fase Preparacion G Y, s,

U Organizacion / Gerencia: Establecer una capacidad de respuesta a incidentes para que la organizacion
esté preparada para responder a los incidentes.

U Marco: Establecer Politicas, Guias y Procedimientos de Gestidon de Incidentes.

U Grupo de Trabajo: conocimiento profundo, técnicos especializados y una amplia experiencia son
necesarias para un analisis adecuado y eficiente de los datos relacionados con el incidente.

U Tiempo / SLA: Establecer una linea base para el tiempo de respuesta

U Notificacion: establecer como se informa un incidente.

U Contacto: Establecer un punto de contacto principal

Q Indicadores/Métricas: Publicar una lista de indicadores de un incidente.

U Comunicacién: relaciones con los administradores de sistemas, administradores de red y otras areas.

U Arquitectura de Seguridad: aseguran que los sistemas, redes y aplicaciones son lo suficientemente
seguros.

U Herramientas: adquirir herramientas y recursos que pueden ser de valor en el manejo de incidentes.
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Gestion de Incidentes: SO T
Fase ldenticacion (Deteccion y Analisis) T

U Objetivo de la Fase de Identificacion : consiste en recopilar hechos, analizarlos y determinar si se
trata de un incidente. Detectar desviaciones e intentos de ataque.

U Preguntarse:
o ¢, Cuanto dafo podria ser causado?
0 ¢,Cudl es el impacto si se explota la vulnerabilidad?
0 ¢ Cual es el valor de los sistemas afectados?
0 ¢ Cual es el valor de los datos en esos sistemas?
0 ¢ Puede ser explota la vulnerabilidad en forma remota?
0 ¢,Qué nivel de habilidad y requisitos previos son necesarios por un atacante para explotar la
vulnerabilidad?
0 ¢ Existe una solucion para esta vulnerabilidad?
0 ¢, Cudl es la fuente de informacién que podemos utilizar para el analisis?

U Responder: ¢Quién?, ;Qué?, ;Cuando?, ;Donde?, ¢Por qué?, ¢ CoOmo?
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and Recovery

Gestion de Incidentes: oion B T N i
Fase |Identicacion (Deteccion y Analisis) .

O Fuente de Informacidn: eventos y logs generados por distintas fuentes (HIPS, NIPS, SIEM, antivirus,
antispyware, chequeo de Integridad, firewalls, aplicaciones y SO), personal, terceros, anuncio
vulnerabilidades, etc.

O Correlacidon de Eventos: la recopilacion de toda la informacion disponible de un incidente y validar si el
incidente ocurrio.

O Relojes Sincronizados: importante para la correlacion de eventos, analisis forense, troubleshooting.

U Politica de Retencion de Logs: implementar consolas centralizadas de eventos /logs y establecer el
tiempo de retencion de logs.

LQComportamiento normal de las redes, sistemas y aplicaciones : ayuda a detectar desviaciones de los
niveles de actividad esperada.

(1 Base de Conocimiento : acceso rapido a la informacion pertinente para el analisis del incidente, como
procedimientos, contactos, informacion historica, instructivos de trabajo, etc.

O Matriz de diagnostico: ayudar al personal en la determinacion de qué tipo de incidente puede estar
ocurriendo. Se enumeran las categorias de incidentes y los sintomas asociados con cada categoria.
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Gestion de Incidentes: Fase lIdenticacion
(Deteccion y Analisis)

\ " . Containment, :
Preparation Ddefcul"n_ Eradication, PostIncident
and Analysis and Recovery ctivity

Q Priorizacién de incidentes: Dar prioridad a los incidentes por el impacto en el negocio, tomando
como base la criticidad de los recursos afectados y el efecto técnico del incidente.

IMPACTO: determina la
importancia del incidente
dependiendo de como éste afecta a
los procesos de negocio y/o del
namero de usuarios afectados.

I Y
W,\

CRITICIDAD: Recursos Afectados

" idadl| ¢

URGENCIA: depende del tiempo
maximo de demora aceptado por el
negocio para la resolucion del
incidente.
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Gestion de Incidentes: S T
Fase ldenticacion (Deteccion y Analisis) i

O Declarar el Incidente: se deben establecer guiasy procesos que describen la rapidez con que el
equipo debe responder a los incidentes y las acciones que deberan llevarse a cabo, en funcion del impacto
del incidente para el negocio.

UTipo de Incidente: Dado que hemos declarado un incidente, es necesario dejar constancia de su
categoria y criticidad (en base a los conocimientos actuales).

O Notificacion de Incidentes: las organizaciones deben especificar qué incidentes deben ser informados,
cuando y a quién.

U Notificacion vertical y horizontal: cuando se declara un incidente, notificar a la direccion y obtener
apoyo para ayudar en el proceso de manejo de incidentes. Notificar las unidades de negocio afectadas.

0 Documentacion: registrar toda la informacion tan pronto como el equipo sospecha que ha ocurrido un
incidente. Cada paso, desde el momento en que se detecto el incidente a su resolucion final, deben ser
documentados, especificando el tiempo.

QO Proteger los Datos del Incidente: el equipo debe asegurar que el acceso a los datos de los incidentes
se restringe adecuadamente, tanto l6gica como fisicamente.
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Gestion de Incidentes — Fase Contencion

Q Elegir una estrategia de contencidén: actuar rapido y con
eficacia para limitar su impacto en el negocio. Las organizaciones
deben definir un riesgo aceptable en la contencién de los

incidentes y desarrollar estrategias y procedimientos.

O Contencion a Corto Plazo: tratar de impedir que un atacante
cause mas dafio, sin realizar ningan cambio en el sistema

afectado .

U Integracién con Anélisis Forense / Creacién de Imagenes:
crear 2 imagenes Bit a Bit, crear hashes criptograficos de la

0 cambiar el equipo a otra vlan

0 uso de herramientas de gestion de red, (sniffers)
o filtros en router o firewalls,

o0 cambiar la configuracion de DNS

Notificar duenos de sistemas.

imagen original y las 2 copias (SHA-1, MD5).

: b Containment, :
Preparation %efmlo"_ W FEradication, Po:t-lr)c_ldent
and Analysis and Recovery ctivity

Identificacion

Declarar
Incidente

Contencion de
Corto Plazo

Imagen Forense
Comenzar

Contencién de Limpieza
Largo Plazo

Erradicacion
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Gestion de Incidentes — Fase Contencion - i Y R, W

S

O Contencion de Largo Plazo: una vez que tenemos la copia
de seguridad para el analisis forense, podemos empezar a hacer
cambios en el sistema.

Declarar

Identificacion Incidente

Contencion de

Situacion Ideal: si el sistema se puede mantener Fuera de Linea SCIL HEHE

Imagen Forense
Comenzar

Largo Plazo ]

Menos Ideal: si el sistema debe Continuar en Produccion Erradicacion

» Aplicar Parches

» Cambiar Passwords

» Aplicar ACLs en Routers y Firewalls
» Remover cuentas del atacante

» Bajar procesos relacionados con
Backdoors.
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Gestion de Incidentes — Fases L Y S
Erradicacion y Recuperacion '

Q Erradicacion : Limpiar y Remover artefactos del Atacante
o Determinar la causa del incidente, encontrar el vector de la infeccidn para prevenir una nueva
ocurrencia.
o Remover codigo malicioso, cuentas del atacante, etc.
o Limpiar/Wiping/Zeroing
o Localizar la copia de seguridad limpia mas reciente antes del incidente.
0 Mejora de las defensas
o Andlisis de Vulnerabilidad (sistema de red).

QO Recuperacion : Retornar a Produccion
o Administradores restauran los sistemas
o Fortalecen medidas de seguridad / Hardening
o Restauracion de los sistemas con backups limpios
0 Reconstruir los sistemas desde cero
0 Sustitucién de los archivos comprometidos con versiones limpias
o Instalacién de parches.
o Cambio de contrasefnas
o Testing de servidor
o Decision del duefio para vuelta a Produccion
o Monitorear el sistema (logs, NIPS, HIPS, integridad de archivos, cuentas utilizadas, cambios en
configuracion, buscar procesos no autorizados, artefacto del atacante, etc)
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Gestion de Incidentes: Post-Incidente

Detection
and Analysis

Containment,
Eradication,
and Recovery

Post-Incident
Activity

U Lecciones Aprendidas : documentar y mejora continua
Preguntas a ser respondidas:

o ¢ Exactamente lo que sucedid, y en qué momento?

0 ¢,Que tan bien se realiz6 la gestion del incidente? ¢ Se siguieron los procedimientos

documentados?
0 ¢, Se tomaron las medidas o acciones adecuadas?
0 ¢, Qué se podria realizar diferente?

0 ¢, Qué medidas correctivas pueden evitar incidentes similares en el futuro?
0 ¢, Qué herramientas o recursos adicionales son necesarios para detectar, analizar y mitigar los

incidentes en el futuro?
U Actualizar : politicas, procedimientos, guias, instructivos de trabajo.
O Métricas:
o Medir el éxito del grupo de respuesta a incidentes

o NUumero de incidentes atendidos
o Tiempo dedicado por Incidente

14
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Integracion de Gestion de Incidentes con Analisis Forense

Ciclo de Vida para Analisis Forense
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Examination Analysis
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Ciclo de Vida para la Gestion de Incidentes
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Analisis Forense
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Informatica, Computo o Analisis Forense

= Objetivo: Identificar, asegurar, extraer, analizar y
presentar pruebas generadas y guardadas
electrébnicamente para que puedan ser aceptadas en
un proceso legal.

= Tareas: ldentificacién de una actividad ilegal,
obtencion de evidencia, mantener cadena de custodia,
preservacion de la evidencia, investigacion de la
evidencia, presentacion de resultados.

= Comunicacién con otras areas:

- Administradores y Operadores de Sistemas
- Departamento Legal

- Departamento de Recursos Humanos

- Auditores

- Personal de seguridad fisica

17

Aplicabilidad :

- Operaciones / Troubleshooting

- Monitoreo de Logs

- Recuperacion de Datos

- Borrado de Informacién

- Cumplimiento Regulatorio
- Gestion de Incidentes

Conocimiento Técnico: Especializacion
y conocimientos avanzados en materia de
informatica y sistemas para poder detectar
dentro de cualquier dispositivo electronico lo
gue ha sucedido.
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An éI|S|S Forense > Collection >> Exarninatim>> Analysis >> Reporting

Media » Data P Information e Evidence

Adquirir Evidencia Investigacion y Analisis

Descripcion del
Sistema
Recolecciéon de —
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Analisis Forense — Adquirir Evidencia

= Verificacion:

O O O O

Gestion de Incidentes: Fase ldentificacion
Entrevistas con quienes trabajaron en etapas iniciales.
Estudio y revision de informacion

Verificar la ocurrencia de un incidente

= Descripcion del Sistema:

0]
0]
0]
0]
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Describir el sistema que se esta analizando
Tipo de Sistema Operativo
Configuracion del Sistema

Rol del sistema en la red

! ]

1 J

Media » Data ¥ INfOrmation e Evidence

Adquirir Evidencia

Verificacion

Descripcion del
Sistema

Recoleccion de
Evidencia
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Analisis Forense — Adquirir Evidencia

= Integridad de la Evidencia 1

J

Media

» Data ¥ INfOrmation e Evidence

0 Asegurar que la evidencia no fue alterada
o Crear 2 copias/imagenes bit a bit
0 Guardar 1 copia en lugar seguro

o Utilizar hashes criptograficos (SHA-1) para asegurar la
integridad de la evidencia original y las copias.

= Orden de la volatilidad: cuando se colecta la evidencia, se

debe proceder comenzando con la mas volatil a la menos volatil.
La siguiente lista es el orden de volatilidad de un sistema tipico:

0 Memoria . _
_ | Volatil: se pierde al
0 Conexiones y Status de Red apagar el sistema

Adquirir Evidencia

Descripcion del
Sistema
Recolecciéon de
Evidencia

0 Procesos Activos -
o Medios removibles -

20
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Primera Linea de Actuacion: Operador, Administrador
de Sistemas y HelpDesk

[l

Media » Data & Information » Evidence

Las medidas adoptadas por el administrador del sistema después del
descubrimiento de un potencial ataque al sistema, jugara un papel vital en la
investigacion

Una vez que un incidente ha sido descubierto por un administrador del sistema,
deben informar de ello de acuerdo a los procedimientos establecidos de
notificacion de incidentes de la organizacion.

Evitar trabajar en el equipo afectado, para no cambiar los datos (evidencia).

Tomar notas sobre la escena y documentar las acciones realizadas para luego
ser entregados al Equipo Forense gue atienda el caso.
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Analisis Forense — Adquirir Evidencia

= Cadena de Custodia

! ]

1 J

Media » Data

3 INFOrMation s Evidence

IBM Global Serices

Formulario - Cadena de Custodia

Formulario — Custodia de Evidencia

Labroatorio Forense

CasoForense #:

Pagina: de
Itemi#: Descripcion:
Marca: Modelo: Serial#:
[
Correo Registrado #| Fecha/Hora Entregado Por Recibido Por Motivo

Fechaf/Hora Nombre/Agenda/0rganizaddn Nombre/Agenda/0rganiaddn
Haora Firma Firma
Fecha/Hora Nombre/Agenda/0rganizaddn Nombre/Agenda/0rganizaddn

Hara Firma

Firma

22

Se debe seguir una cadena de
custodia claramente definida para
evitar acusaciones de mal manejo
o manipulacién de pruebas.

Mantener un registro de cada
persona que ha participado en la
custodia de la evidencia.

Documentar las acciones que se
realizan en las pruebas y en qué
momento

Almacenar la evidencia en un
lugar seguro cuando no se esta
utilizando,
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Analisis Forense — Examinar y Analizar

23

Procesar gran cantidad de datos colectados para extraer
datos relevantes y pertinentes.

Utilizacidon de técnicas y herramientas forenses.

Analizar los resultados obtenidos de la extraccion de
datos.

Los “datos” se transforman en “informacion” a través de
analisis.

Incluir la identificacion de las personas, lugares, objetos,
eventos, y la determinacion de como estos elementos se
relacionan de manera de llegar a una conclusion.

Correlacionar datos de distintas fuentes (HIPS, NIPS,
Antivirus, logs aplicaciones, sistemas operativos, base
de datos, etc). Chequear “fidelidad” de la fuente.

Comparar caracteristicas de sistemas con su “baseline”.

.}

! ]

1

J

Media

» Data

3 INFOrMation s Evidence
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Analisis Forense — Examinar y Analizar

= Analisis de linea de Tiempo
o Archivos: modificacion, creacion, acceso
0 ¢Cuando ha sido instalado el Sistema Operativo?
0 ¢ Cuando fueron realizadas las actualizaciones?
0 ¢Cuando fue utilizado el sistema por ultima vez?
= Analisis de los Medios
Examinar la imagen con herramientas forenses

a
0
o Describir el andlisis y las herramientas utilizadas
0 Mostrar gue no se modifica la evidencia

0

Examinar el File System por modificaciones en OS
o la configuracion del sistema.

0 Buscar artefactos del atacante: rootkits, backdoors,
sniffers, etc.

0 Examinar registros y/o procesos, archivos de inicio.

= Busquedade String o Bytes
= ¢ Qué palabras/expresiones podria buscar?
= ¢ Por qué buscamos estas palabras/expresiones?

24

1

J

Media » Data P INfOrMation e Evidence

Examinar y Analizar

Recuperaciéon de Datos

0 Recuperar archivos, datos

borrados , artefactos del atacante

o Identificar cando fueron

borrados los archivos

0 Recuperar archivos pertinentes
o Documentar método utilizado.
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Analisis Forense — Fase Reportes

Explicar claramente los resultados y la evidencia encontrada.

Detallar hallazgos y conclusiones: archivos especificos relacionados con
la solicitud y archivos borrados , cadena de basquedas, busquedas de
palabras clave y busquedas de cadenas de texto que apoyan las
conclusiones.

Informe basico incluye: ¢ quién?, ¢ qué?, ¢cuando?, ;donde?y ¢cémo?

Incluir en las notas: fechas, tiempos, las descripciones y resultados de las
medidas adoptadas.

Explicar las técnicas utilizadas y los detalles técnicos.

Documentar irregularidades encontradas y las acciones adoptadas en
relacién con las irregularidades durante el analisis.

Documentar los cambios realizados en el sistema o la red.

Los analistas forenses deben utilizar un enfoque metdodico para tratar de
probar o refutar cada posible explicacién que se propone.

.Tener el cuenta el puablico objetivo
o0 Legal: nivel alto de detalle. Copia de Evidencia
o Administrador de Sistemas: andlisis de informacién del sistemay
de trafico de red.
o Direccion: alto nivel de lo sucedido.

Medidas Correctivas: Identificar vulnerabilidades que deben ser
corregidas.

2

1 J

Media » Data P Information e Evidence

Examinar y Analizar

Reporte
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Ciclo de Vida para la Gestion de Incidentes y Analisis Forense

Andlisis
Forense
Gestion de Incidentes A

Preparacion
P Declarar

Incidente

m

Descripcion del
Sistema

Recolecciéon de
Evidencia

Adquirir Evidencia Investigacion y Anélisis
Busquedade
r l String o Bytes ]
Analisis de Recuperacién
los Medios de Datos
L Anélisis de J
_ Lineade Tiempo

Identificacion

Contencién

Erradicacioén

Recuperacion

Lecciones
Aprendidas

Reporte
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DEMO

Desafio - Analisis Forense
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Ciclo de Vida para la Gestion de Incidentes y Analisis Forense

Analisis
Forense
Gestion de Incidentes A

Preparacion
P Declarar

Incidente

Adquirir Evidencia Investigacion y Andlisis
Busquedade
r l String o Bytes
Analisis de Recuperacion
los Medios de Datos
Anélisis de J
_ Lineade Tiempo

Reporte
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Desafio USB/Backdoor:

Metodologia de Analisis:

Es lo efectivo de la recoleccion, examen, y reporte de nuestras acciones y resultados. La
metodologia ayudara el investigador a mantenerse en curso durante la investigacion.

- Verificacion: Verificar que ha ocurrido un incidente.

- Descripcion del Sistema: Proveer una profunda descripcion del Sistema.

- Adquisicion de la Evidencia: Requiere que un investigador recolecte la evidencia.

- Investigacion y Analisis: 4 fases -> de Tiempo, de Medios, Busqueda, Recuperacion.

- Reporte de Resultados: Detallara la investigacion, la adquisicion, el analisis paso a paso, y
resultados concluyentes de analisis.

La adquisicion de la evidencia generalmente ocurre durante la etapa de Contencion del ciclo de
vida para Gestion de Incidentes, donde debemos verificar el Incidente, pero también
comenzar la recoleccion de la evidencia volatil y no volatil.
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Desafio USB/Backdoor — (1) Verificacion:

La informacion recabada por el equipo de analisis de eventos e incidentes e la siguiente:

- Los IPS han reportado trafico no HTTP a través del puerto 80 TCP desde una estacion de trabajo
a una direccion publica el dia Lunes 18/07/2011 a las 22:25 hs .

- Direccion IP y URL del destino de la conexion: IP 192.168.188.1 URL http://evil.server.com.

- Podriamos revisar bloqueo de las credenciales del usuario por parte de los Proxy de la empresa.

El Administrador del Centro de

Gestion de Incidentes ha determinado la
necesidad de dispara un analisis forense del la
estacion de trabajo previo a la etapa de
contencién de la amenaza, para confirmar la
intrusion, si es posible que se haya comprometido
informacion, y como se infecto el equipo.
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Desafio USB/Backdoor — (2) Descripcion del Sistema:

- Describir el sistema que estamos analizando:

Donde fue adquirido.

Para que es utilizado.

Cual es la configuracion del sistema: Red, OS, etc.

Incluir cualquier otra informacion que creamos necesaria para realizar la investigacion.
Tomar notas puede ser de mucha ayuda durante la etapa de respuesta la incidente y
recoleccion de informacion.

Caso de analisis USB/Backdoor:

Sistema Operativo: Microsoft Windows XP SP3, IE8, AV ESET.

Hardware: P4 1.6 Ghz, 512 Mb RAM, 5Gb de disco.

Red: DHCP.

Uso: Estacién de trabajo.

Zona Horaria: GMT-3

Info: La estacion de trabajo es utilizada unicamente por el usuario “Usuario”, cuyo nombre
de usuario en el sistema es “usuario”, tiene no RRCC configurados ni presta servicios.

Log IDS: Proto Direccién local Direccién remota
TCP 192.168.188.134:1030 192.168.188.1:80
Notas: --

- Donde realizar nuestra investigacion: Dado que el equipo donde se realice el analisis
debe ser siempre un sistema limpio (de 0) usaremos una maquina virtual preparada para
esta tarea.
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Desafio USB/Backdoor — (3) Adquisicion de la Evidencia:

Adquisicion de la evidencia volatil:

win32dd.exe o win64dd.exe puede adquirir memoria fisica (RAM), solucién open source:
(opcion /s 0/1/2/3, 0=No hashing, 1=SHA1, 2=MD5, 3=SHA 256).

Se envia la evidencia volatil a una unidad USB:
win32dd.exe /s 2 /f E:\desafio/memory.img
Se envia la evidencia volatil a una unidad de red:

win32dd.exe /s 2 /f \\ip_address\desafio\memory.img

Adquisicion de la evidencia no volatil:

dd.exe crea una imagen bit a bit del disco:

Se envia la evidencia no volatil a una unidad USB:

dd.exe if=\\\C: of=E:\desafio/image.dd —cryptsum md5 —verify —cryptout E:\desafio/image.md5 —
localwrt conv=noerror,sync

Se envia la evidencia no volatil a una unidad de red:

dd.exe if=\\.C: of=\\ip_address\desafio\image.dd —cryptsum md5 —verify —cryptout
\\ip_address\desafio/image.md5 —localwrt conf=noerror,sync
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Desafio USB/Backdoor — (3) Adquisicion de la Evidencia:

Adquisicion de la evidencia volatil:

El primer paso para realizar esta tarea es abrir una shell en el sistema atacado con privilegios de

administrador: | p e ]
- En caso de estar logueado un usuario no administrador, podemos Aorie
ejecutar el exe “cmd.exe.” con privilegios de administrador [—
(“ejecutar como..."). @ Riadr ol schiv..
- Si el equipo esta bloqueado o con protector de pantalla, no hay que e oo e,
deslogear al usuario; en este caso realizaremos la adquisicion de la  Zfedr a e rar®y envir or enai
evidencia remotamente utilizando la herramienta de Microsoft “psexec”. | Et '
[ Copiar
’: Crear acceso directo
En nuestro escenario asumiremos que se encuentra logueado un usuario i rente
administrador y no tiene activado el protector de pantalla. Propidades

Ejecutamos nuestra version de “cmd.exe” y luego nos cambiamos:
a un entorno controlado para no utilizar las herramientas del '
sistema. Esto tiene como fin el no dejar mas huellas durante la
etapa de recoleccion de evidencia. También aseguramos el uso
de herramientas que no fueron alteradas por el atacante.
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118841%Y — <Community Edition)
Kernel land phyalcal memory acquisition
Copyright <G> 2087 - 20818, Matthieu Suiche <http: A vwuw._msuiche_net>
Copyright <G> 2007 - 20818, MoonSols <http:- - wwm._moonsols.com>

Mame Jalue

File type: Ravw memory dump file
Acquiszition method: PFN HMapping
Content: Hemory manager phyzical memory hlock

Destination path: E:~memory.imh

0.5. Uersion: Microszoft Windows HP Professional Service Pack 3
Chuild 2688>

Computer name: PC

Phyzical memory in use: 45

Physical memory size: 23768 Kh

Physical memory availahle: 284336 Kh

Paging file size: 1276564 Kh
Paging file available: 1865532 Kh

Jirtual memory size: 2097824 Kh
Jirtual memory available: 2083128 EKh

Extented memory availahle: A Kh

Physical page si=ze: 4076 hytes

Hinimum phyzical address AxARAARAAARREA1 BEE

Maximum physzical address BxB088A00Y1 FFFFBBE

Address i 536878712 bytes ¢ 524288 Kh>

—>* Are




Adquisicion de la evidencia volatil:

HELIX Forensic Command Shell - win32dd.exe fs 2 /f E:\memory.imb

P:46:14,928 D:winexercizeswindows forenzic tools memory imaging? win32dd.exe /sll
2 #f E:smemory.imh

wind2dd - 1.3.1.20188417 - {Community Edition>

Kernel land physical memory acguisition

Copyright <C) 2887 - 2818, Matthieu Suwiche <http: /uww.msuiche.netl

Copyright <C> 2889 — 2818, MoonSols <http:- Auuw._moonsols.com>

Hame Ualue

File type: Raw memory dump file

Acqguisition method: PFN Mapping

Content: Memory manager physical memory block

Destination path: E:memory.imh

0.5. Uersion: Microsoft Windows BFP Professional Service Pack 3
Chuild 26883

Computer name: PC

Physical memory in use: 45

Physical memory size: 523768 Kb

Physical memory available: 284336 Kb

Paging file size: 1276564 Kb
Paging file available: 1865532 Kb

Uirtual memory size: 2897824 Kb
UVirtual memory availahle: 2083128 Kb

Extented memory available: A Kh
Physical page size: 4826 hytes
Minimum physical addre AxAAARRARRARBA1 BEA
Maximum physical addre BxABBBEA1 FFFFaBa

Address space size: L3I68789212 hutes ¢ 524288 Kh

oo
bR 2]
oo
bR 2]

——2» Are you sure you want to continuwe? [y nl vy
Acquisition started at: [22-7-2011 (DD MH-YYYYD> 12:47:55% (UTCH]

Processing...._




Adquisicion de la evidencia volatil:

HELIX Forensic Command Shell - win32dd.exe fs 2 /f E:\memory.imb

Virtual memory available: 2883128 Kb 26834 Mh>
Extented memory available: A Kb < @ HMh
Physical page size: 4876 bhytes

MHinimum physical addre BxB0PARARRRRRE1 BEA
MHaximum physical addre BxB0PAAARR1 FFFFBBA

Address space sise: 536878212 bytes ¢ 524288 EKh)>

855=-
855=-

——>» Are you sure you want to continue? [ys/nl vy
Acquisition started at: [22-7/2011 <{DD/MM-/YYYY> 12:47:55 CUTGCH1]
Processing....Done.

ficquisition finished at: [2011-87-22 (YYYY-MM-DD> 12:49:88 <UTC>1]
Time elapsed: 1:84 minutes:seconds {64 secs)

Created file size: 536878212 bhytes ¢ 512 Mh2>

NtStatus <troubhleshootingl: [Gpn{n 615151515151 5)
Total of uwritten pages: 138957
Total of inacessible pages: a
Total of accessible pages: 138957

MD5: 2CES%914FE?FE23843EEABECASEF26565
Physical memory in use: 463
Physical memory size: 523768 Kb
Physical memory available: 282388 Kb

Paging file size: 1276564 Kb
Paging file available: 1864684 Kb

Virtual memory size: 2897824 Kb
Virtual memory available: 2883128 Kb

Extented memory available: A Kb
Physical page size: 4876 hytes
Minimum phyzical addre BxHIIRRRRARA1 BEE
Maximum physzical addre BxA00000001 FFFFABQa

Address space size: 536878212 bytes ¢ 524288 Eh>

55 -
55 -




Desafio USB/Backdoor — (3) Adquisicion de la Evidencia:

Adguisicion de la evidencia no volatil:

Tres métodos de adquisicion de la evidencia:

- Hardware: Remover el disco duro que contiene la evidencia y realizar una imagen disco a disco
de la evidencia.

* La evidencia no es modificada durante el proceso (bloqueadores de escritura).

* La evidencia se mantiene estatica.

* Evidencia volatil no disponible.

- CD de Booteo (Helix3 Pro Evidence Adquisition): Iniciar sistema desde CD.
* Evidencia volatil no disponible.
* La evidencia no es modificada durante el proceso (mount ro).
* La evidencia se mantiene estatica.
* Destino: USB/Firewire o0 Red (Cable cruzado + netcat).

- Live System: El sistema no es apagado o reiniciado.
* Snapshot del sistema.
* El sistema se mantiene encendido.
* Evidencia volatil disponible.
* Evidencia cambiara durante el proceso de imagen.
* Destion: USB/Firewire o Red (netcat).
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t
E]l Firewall de WindowsFirewall ez activado con exceptiones permitidos.

Estadisticas para el volumen ldgico ““?sUolume{d24877ab-bhi20-11eB8-2fe8-806d61726

AxA?7abcAB@ bhytes disponibles
BxBA77abcBBA@ bhytes libres
Bx13f221808 hytes totales
S sUolume{d24877ab—-h128-11eB—9feB8-BB6d6172696f

Puntos de montaje:
[H-AN
Tipo de lector: Fijo
Numéro de serie en el volumen: 24a2-82d4
Largo maximo de componente: 255

Caracteristicas del volumen:
El sistema de archivo conserva los caracteres provistos

de las letras
El sistema de archivo soporta nombres de fichero gue son
sensibiles a mayisculas y minidsculas en las letras
El sistema de archivo soporta nombres de fichero en Unic
ode
ziztema archivo conszerva vy soporta los ACL persist
entes
zistema archivo soporta la compresidon a nivel del
fichero
zistema archivo soporta los streams llamados
zistema archivo soporta el cifrado
siztema archivo soporta identificadores de ohjecto

zistema archivo soporta puntos reparse
zsizstema archivo soporta los archivos sparse
zistema archivo soporta cuotas
El sistema de archivo: MTFS
Montado: i
Grupado =
Las extensidnes del volumen:
Huméro de disco: 5]
Offset de salida: BxA0BRRARREROAY DA
Longitud de la extensidn: BxAAAARAA1 3291884

Informacion de WIFPS:
Uersion de MTFS:




4
b
5
1
5

-]

Y

1
G
0
b

— B x
Resk.




Adquisicion de la evidencia no volatil: (Live System)
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Desafio USB/Backdoor — (3) Adquisicion de la Evidencia:

Adquisicion de la evidencia no volatil: (Boot CD)

> Applications  Places System (@ (&l =) = & uil Frijul 22, 3:42PM | Helix user [3]

- Terminal
DelLE Use the command line E@E
File Edit View Terminal Help

Gerardo/ (& helix@helix: ~ = r=n =
root@helix
disc C off
disc C on.
disc C.xml
Gerardo/

root@helix
root@helix
disc C off
disc C on.
root@helix
root@helix
root@helix
root@helix

File Edit View Terminal Help

-~

(gedit:206] memory.imb

root@helix| root@helix:~# dd if=/dev/hdal of=/mnt/disc_C off.dd conv=noerror,sync
root@helix
root@helix
root@helix

root@helix||10458252+8

root@helix Emsszszm
354625024

root@helix

records in
records out

bytes (5.4 GB) copied, 4534.66 5, 1.2 MB/

rnut@helix rUUt@hElix u

— root@helix:
root@heli’ pisplay all 2353 possibilities? (y or n)
root@helix:

lege,w

~#
~#

..#I

|- | @ helix@helix: ~

| B helix@helix: ~ | B helix@helix: ~
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Desafio USB/Backdoor — (3) Adquisicion de la Evidencia:

Cadena de Custodia de Evidencia:

El siguiente paso es
Completar el formulario IBM Global Services Formulario - Cadena de Custodia

de cadena de custodia.
Formulario — Custodia de Evidencia

Labroatorio Forense

El analisis forense es

I q b Caso Forense #:
evado a cabo con Pagina: de
copias de la evidencia tem#i: | Descripeion: _
Marca: | Modelo: |Senal#:
verificando su integridad.
&
Correo Registrado #| Fecha/Hora Entregado Por Recibido Por Motivo

Fecha/Hora Nambre/Agenda/0rganizaddn Nombre/Agenda/0rganizaddn

Haora Firma Firma

Fecha/Hora Mombre/Agenda/Organizaddn Mombre/Agenda/0rganizaddn

Hora Firma Firma N

© 2009 IBM Corporation




Capas del Sistema de Archivos — Persistencia de Datos:

17

Capa Fisica:
El controlador.

Capa de Sistema de Archivos:
Informacion de Particionamiento.

Capa de Datos:
Donde los datos son almacenados (Bloques o Clusters).

Capa de Metadatos:
Informacion de la Estructura de archivos
EXT2/3 - Inodo, Fat32 — Directorio de entrada FAT,
NTFS — Entrada MFT):
Asignados: (Block o Cluster Usado)
Metadatos: GID, UID, MACTimes, Permisos, etc.
Punteros a Bloques o Clusters.
Sin Asignar: (Block o Cluster Libre)
Metadatos: Pueden estar o no.
Punteros a Bloques o Clusters pueden estar o no.

Capa de Nombre de Archivos:
Nombre del archivo.

—

-Nombre de
Archivo

- Tipo de
Archivo

- Tamafio
- Seguridad

- MACTime

- Puntero ala

capade Datos /

© 2009 IBM Corporation




Capas del Sistema de Archivos — Herramientas:

Qué informacién aun existe luego de borrar un archivo?

18

- Generalmente tenemos éxito para recuperar datos
borrados:

A no ser que alguien haya sobrescrito o wipeado los
bloques de datos antes de borrar el archivo.

Un solo wipe es necesario para impedir que todas las

herramientas forenses puedan recuperar los datos
borrados. (NIST Guideline for Media Sanitization).

- Archivos Borrados:

Algunos OS borran los links entre el nombre y la
metadata. Las distribuciones actuales borran ademas
todos los punteros a los bloques de datos para
borrar archivos (ext3/ext2). En Windows FAT:

(file allocation table) en la capa nombre de

archivo FAT12/16/32 remplaza la primer letra del

nombre  por Oxe5; en exFAT la entrada es marcada |

como inactivo. NTFS ($MFT master file table): la
entrada del archivo es marcada como “borrado”.

Capa
Nombre
de
Archivo

Capa
Metadata

010 Capade
101 Datos
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Capas del Sistema de Archivos — Herramientas:

Qué informacién aun existe luego de borrar un archivo?

Ext2/3:

- Capa Nombre de Archivo:

Se preserva el nombre en la entrada del directorio.

El nUmero de inodo puede ser preservado si no es
sobrescrito.

- Capa Metadata:

UID/GID son preservados.

Informacion MA- es preservada, --C cambia a la
fecha de borrado.

Tipo de archivo, Permisos, Tamanio, y
direccionamiento de bloques generalmente son
preservados.

- Capa de Datos:
Los bloques seran marcados como “sin
asignar”, pero los datos son preservados.

Capa
Nombre
de
Archivo

Capa
Metadata

.
e

PTANS
— ¥ N

Capade
Datos
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Capas del Sistema de Archivos — Herramientas:

Qué informacién aun existe luego de borrar un archivo?

FAT12/16/32/exFAT y NTFS:

- Capa Nombre de Archivo:
Se preserva el nombre del archivo.

- Capa Metadata:

Informacion MAC es preservada. NTFS actualiza la
hora --C- a la hora de borrado en la tabla MFT.

Los atributos del archivo son preservados.

- Capa de Datos:

Los cluster seran marcados como “sin
asignar”, pero los datos son preservados en
la localizacion de los clusters original.

Capa
Nombre
de
Archivo

Capa
Metadata

Capade
Datos
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Capas del Sistema de Archivos — Herramientas:

“Diferentes herramientas / Misma metodologia: de OS a OS, de Sistema de Archivos a
Sistema de Archivos.”

The Sleuth Kit Programs: (Resumen)

Open Source, Windows y Unix. Basadas en el modelo Ng;pb"ie
Unix de pequefas herramientas especializadas. A dhe_
. . rcnivo
- Capa de Sistema de Archivos:
fsstat: despliega detalles del sistema de archivos.
- Capa de Datos: Capa
. . . Metadata
blkcat: despliega el contenido de un bloque del disco.
blkls: lista el contenido de bloques borrados del disco. . AN
blkcalc: mapea entra imagen y el resultado de blkls. 1 / / ' \ \
blkstat: lista estadisticas asociadas a un bloque
- 010 010 010 010 Capade
especifico. 101 [ 101 ] 101 101 Datos

- Capa Metadatos:

ils: despliega detalles del inodo.

istat: despliega informacion sobre un nodo especifico. 010 | o010 | o10
icat: despliega el contenido de los bloques asignados a 101 101 101
un inodo.

ifind: determina que inodo tiene asignado un bloque.
- Capa Nombre de archivo:

fls: despliega los archivos y directorios de una imagen.
find: determina que archivos tienen asignados un inodo en la imagen.
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Desafio USB/Backdoor — (4) Analisis de Tiempo:

Debemos crear un analisis de linea de tiempo para determinar el contexto cuando se dio
el incidente:

La creacién de la linea de tiempo consiste en dos pasos:

Crear un bodyflie: es un archivo generado con los datos de todos los archivos de la imagen (asignados, no
asignados, borrados).

Crear un archivo legible por el humano ordenado por el timestamp de cada archivo de menor a mayor.
Crear bodyfile:

fls —m E: -r image.dd > image.bodyfile

Crear linea de tiempo:

Windows:

-Fecha de Modificacién: se mantiene
si el archivo es copiado o movido.
-Fecha de Creacion: depende si fue
copiado o movido.

NO Cambia si:

- Movido de C:\FAT a D:\NTFS

mactime —b image.bodyfile —z EST5EDT > timeline.image.txt

Luego podemos editar el archivo resultante “timeline.image.txt” con cualquier
editor de texto para determinar el contexto en el que se dio el incidente.
Reglas MACB/MACC:

N P ., )| s
Bxe Epoxh ]a?f,s:g?i Modified  Accessed c::;?-:;z 4 :I\é%\girgi(fgt&;\-cc g;:;;sgﬁubdir

AT Local dant,ss0 U Aecirebse e | R _Copiado de CAFAT a CAFATIGub
NTFS uTc 32(:‘.-;5 :g‘;]e Modified Accessed Mc:t':f.:.e d Created \- Creado: MAC ) -Dilc\)lp':'llgg?siiclijié\NTFs : /
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Analisis de linea de tiempo:

8 & ® root@gerardo-laptop: /media/lomega HDD

Archivo Editar Ver Terminal Ayuda

Mon Jul 18 2011 22:13:03 151 .a..
s/Documentos/Mis videos/Desktop.ini
158 .a.. r/rr-xr-xr-x

/Desktonstrt
59397 I/ TR MWX WX
12806 (AR ATEARTART)

48 .a.. d/dr-xr-xr-x

r/rr-Xr-xr-x 4684-128-1 C:/Documents and Settings/All User

5420-128-1 C:/Documents and Settings/All User
Mon Jul 18 2011 22:13: 18625-128-3 C:/svchost.exe
11825-128-3 C:/backdoor.exe

3667-144-1 C:/Documents and Settings/All User

o JUt 18 201l 22:
s/Plantillas

Mon Jul 18 2011 22:13: 48 .a..
s/Favoritos

d/d rwx rwx rwx 3668-144-1 C:/Documents and Settings/All User

256 .a.. d/dr-xr-xr-x @ 5850-144-1 C:/Documents and Settings/All User

P dni=] %]

Mon Jul 18 2011 22:13:51] 427 r/rrwxXrwxrgy @

rs/Menu Inicio/Programas/Inicio/Acceso directo a backdoor.lnk
Mon Jul 18 2011 22:13:59 408 m.c. d/d-wx-wx-wx @ 3]
s/Menu Inicio/Programas/Inicio

Mon Jul 18 2011 22:14:08 427 m.c. r/rouxrwxrux @ 2]
rs/Mend Inicio/Programas/Inicio/Acceso directo a backdoor.lnk

11925-128-4 C:/Documents and Settings/All Usel'
3664-144-1 C:/Documents and SettingskALll User

11925-128-4 C:/Documents and Settings/ALLl Use

Mon Jul 18 2811 22:15:11 119296

Jul 18 2811 22:15:12

Jul 18 2811 22:15:17

119296 ..

Jul 18 2811 22:15:18

137728 ..

632832 ..
8704 ..

Jul 18 2811 22:15:19

1089664 ..

29184 ..
20992 ..

aidls
145920 .
289280 .
137728 .

8704 .
29184 .
20992 .
626688 ..

[ T T T T T O O

T/ T OWX PWX M

. [/ rPeX s rwx
. [/ TIWXrwxrax
. [/ DX WX rwx
. T/ T IWXMWX MW
. T/ T IWXMWX MW

I/ MO rwWX rwx
I/ MO rwWX rwx
I/ MO rwWX rwx
I/ T OWX PWX M
T/ DX DWW
T/ T DW MW WX
I/ WX DWW
I/ WX DWW
I/ T DWX DWW

¢

[cloRoNoNoloNoRolNoNo oo R o i ol

[N ool oMol ol oo R Ro Ro B o B o)

18542-128-3
18645-128-3
18767-128-3
18112-128-3
18875-128-3
19366-128-3

.C
C
C
C
C
C

: /WINDOWS/system32/mdminst.dll
: /WINDOWS/system32/hotplug.dll
: /WINDOWS/system32/devmgr.dll

: /WINDOWS/system32/sti ci.dll

: /WINDOWS/system32/batt.dll

: /WINDOWS/system32/sdhcinst.dll

2369-128-3 C:/WINDOWS/system32/bthci.dll

18523-128-3
18542-128-3
18112-128-3
18378-128-3
18875-128-3
17772-128-3
19366-128-3

C: /WINDOWS/system32/mmsys.cpl

C: /WINDOWS/system32/mdminst.dll
C: /WINDOWS/system32/sti ci.dll
C:
C
C
C

/WINDOWS/system32/netcfgx.dll

: /WINDOWS/system32/batt.dll
: /WINDOWS/system32/syssetup.dll
: /WINDOWS/system32/sdhcinst.dll

2369-128-3 C:/WINDOWS/system32/bthci.dll




Desafio USB/Backdoor — (5) Analisis de Medios/Busqueda
string/byte:

Andlisis de la memoria RAM (Herramienta volatility):

volatility “opcion” —f memory.img (https://www.volatilesystems.com/default/volatility; opciones: connscan, files, hibinfo,
procdump, pslist, regobjkeys, sockets, sockscan)

volatility pslist —f memory.img
volatility sockets —f memory.img

Analisis de la linea de tiempo:

Lista de archivos copiados, creados, movidos a la hora de deteccion del incidente.

Descripcion del Sistema:

Lista de palabras asociadas a archivos, procesos, o datos que pueden ser relevantes para la investigacion.

Armado de una lista de palabras a buscar referentes a programas o archivos a recuperar:

srch_strings “opcion” image.dd
srch_strings —a -t —d image.img > lista_de_palabras.str
grep —i —f lista.txt lista_de palabras.str
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Resultado del Andlisis de la memoria RAM (Herramienta volatility):

Utilizando la opcidn “connections” encontramos una conexion establecida a la ip “192.168.188.1” puerto 80
por el proceso con ID “1736".

8 © 06 root@gerardo-laptop: /media/lomega HDD/Volatility-1.1.2

Archivo Editar Ver Terminal Ayuda

root@gerardo-laptop: /media/Iomega HDD/Volatility-1.1. 2% C tility connections -f /media/Iomega HDD/memory2.img
Local Address Remote Address

192.168.188.134:1030 192.168.188.1:80

root@gerardo-laptop:/media/Iomega HDD/Volatility-1.I72w




0 © @ root@gerardo-laptop: /media/lomega_HDD/Volatility-1.1.2
Archivo Editar Ver Terminal Ayuda

root@gerardo-laptop:,‘mediaromega_HDDNolatility-1.1.2#[python volatility pslist -f /media/Iomega HDD/memory2.img

Pid PPid Thds Hnds Time =

i 4 0 59 259 Thu Jan 01 00:00:00 1970

Uando la OpCIOn . 392 4 3 19 Fri Jul 22 16:29:13 2811
“ - 2 616 10 481 Fri Jul 22 16:29:15 20811
pslist” obtenemos el ' . 640 22 538 Fri Jul 22 16:29:17 2011
684 16 259 Fri Jul 22 16:29:19 2811

H . 696 22 349 Fri Jul 22 16:29:19 2811

proceso que tiene . 856 1 25 Fri Jul 22 16:29:22 2011

) . 892 16 193 Fri Jul 22 16:29:25 2011
as|gnado el D “1736™: . 976 13 272 Fri Jul 22 16:29:28 2011
1676 68 1356  Fri Jul 22 16:29:29 2011
1252 5 82 Fri Jul 22 16:29:36 2011
1376 15 204  Fri Jul 22 16:29:38 2011
1412 14 373 Fri Jul 22 16:29:39 2011
“sychost.exe” . 1612 10 118 Fri Jul 22 16:29:43 2011
1924 14 168  Fri Jul 22 16:30:00 2011
2004 4 227 Fri Jul 22 16:30:01 2011
252 3 95 Fri Jul 22 16:30:05 2011
1712 7 111 Fri Jul 22 16:30:21 2011
2028 1 56 Fri Jul 22 16:30:22 2011
152 8 188  Fri Jul 22 16:30:22 2011
172 2 51 Fri Jul 22 16:30:23 2011
1972 1 25 Fri Jul 22 16:30:24 2011
868 1 29 Fri Jul 22 16:30:26 2011
1348 8 -1 Fri Jul 22 16:30:26 2011
|
1
1
1
4
1
1
1

592 70 Fri Jul 22 16:30:27 2011
1360 66 Fri Jul 22 16:30:36 2011
1312 21 Fri Jul 22 16:30:38 2011
737 33 Fri Jul 22 16:30:39 2011
1736 50 Fri Jul 22 16:30:39 2011
T £l Fri Jul 22 16:30:40 2011
928 33 Fri Jul 22 16:45:02 2011
3816 22 Fri Jul 22 16:49:18 2011




8 &0 root@gerardo-laptop: /media/lomega_HDD/Volatility-1.1.2

Archivo Editar Ver Terminal Ayuda

File S\IR\WINDD
root@gerardo-laptop:/media/Iomega HDD/Volatility-1.1.2#4 pyth tility |sockets -f /media/Iomega HDD/memo
I Port Proto Create Time
1960 17 Fri Jul 2: :30:20 2011
1831 17 Fri Jul 2: £ 2011
1830 6 Fri Jul 2: H 2011
580 17 Fri Jul 2 g 4 2011
139 Fri Jul 2 :29:44 2011
1028 Fri Jul 2 :30:22 2011
445 Fri Jul 2: :29:12 2011
135 Fri Jul 2: $29:29 2011
137 Fri Jul 2 3% 2011
] : Fri Jul 2: g 2011
123 Fri Jul 2: H 2011
138 Fri Jul 2: H 2811
123 Fri Jul 2: H 2011
1900 Fri Jul 2 :30:20 2011
4500 Fri Jul 2 :30:04 2011
445 Fri Jul 2: H 2011
t@gerardo-laptop:/media/Iomega HDD/Volatility-1.1.2#python volatility|sockscan -f /media/Iomega HDD/memory2.img

Port Proto Create Time

0x01lcced68
BxB1ced9fo
0x01ce6e68
0x020497e8
0x02079500
0x021515a8
Bx021a4dss
0x02212b30
x02249b86
0x022a69a0
Bx022a8b18
Bx022d6cf8
Bx0238b718
0x0242da38
0x025046cH
Bx02521148




Desafio USB/Backdoor — (5) Analisis de Medios/Busqueda
string/byte:

Resultado del Analisis de la memoria RAM (Herramienta volatility):

Proceso svchost.exe tiene una conexion establecida a la ip “192.168.188.1” puerto 80.

Resultado del analisis de la linea de tiempo:

En torno a la hora de reportado el incidente los archivos “svchost.exe” y “backdoor.exe” fueron copiados al
sistema (C:\) y se creo un acceso directo al directorio de “Inicio” del usuario “All users”.

Descripcion del Sistema:

Durante la etapa de recoleccion de informacion se detectd la siguiente conexion activa:

Proto Direccion local Direccidn remota
TCP 192.168.188.134:1030 192.168.188.1:80

Armado de una lista de palabras a buscar referentes a programas o archivos a
recuperar:

srch_strings “opcién” image.dd
srch_strings —a -t —d image.img > lista_de_palabras.str
grep —i —f lista.txt lista_de_palabras.str
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Desafio USB/Backdoor — (5) Analisis de Medios/Busqueda
string/byte:

Armado de una lista de palabras a buscar referentes a programas o archivos a

recuperar.

srch_strings “opcion” image.dd opciones: (-a todo los strings, -t o/x/d base 8, 10 o 16; -e I/b litte endian/big endian).

srch_strings —a -t —d image.img > lista_de_palabras.str
Esto nos da como resultado el “byte offset” y a continuacion el string.
grep —i —f lista.txt lista_de_palabras.str

Ej. Lsta_de_palabras.str: backdoor.exe, svchost.exe, evil.server.com

2 &6 root@gerardo-laptop: /media/lomega HDD
Archivo Editar Ver Terminal Ayuda

rardo-laptop:/media/Iomega_HDD4
rardo-laptop:/media/Iomega HDD#.

" /b /min jwait for /1 %%X (start " /b, /wait
" /b /min /wait for /1 %X (start * " /b fwait
" /b /min /wait for /1 %%X (start " " /b fwait
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Desafio USB/Backdoor — (6) Recuperacion de Datos:

Descripcion de la capa “ Sistema de

Archivos” de laimagen del disco (copia

de la evidencia):

Comando “fsstat”:

- Nos muestra estadisticas de la capa sistema de

archivos.

- fsstat -f “type” “imagefile.dd”

Byte Offset + Cluster Size:

Byte offset / Cluster Size = Numero de Bloque.

1064236110 / 4096 = 259696

El blogue “259696” contiene el string que buscamos!!!

2 © ® root@gerardo-laptop: /media/lomega_HDD

Archivo Editar Ver Terminal Ayuda

root@gerardo-laptop: /media/Iomega HDD# fsstat disc C _on.dd

SYSTEM INFORMATION

File System Type: NTFS

Volume Serial Number: C824A29224A282D4
OEM Name: NTFS

Version: Windows XP

METADATA INFORMATION

First Cluster of MFT: 262144
First Cluster of MFT Mirror: 653648
Size of MFT Entries: 1024 bytes

of Index Records: 4096 bytes

'sector Siz
Cluster Si
Total Cluster Range: © - 1307280
Total Sector Range: @ - 10458250

ttrDef Attribute Values:

ANDARD INFORMATION (16) Size: 48-72 Flags: Resident

TTRIBUTE LIST (32) Size:

No Limit Flaas: Non-resident

S
ILE NAME (48) Size: 68-578 Flaas: Resident,Index

BJECT ID (64) Size: 0-256 Flags: Resident
ECURITY DESCRIPTOR (86) 5
OLUME_NAME (96) Size: 2-2
OLUME_INFORMATION (112) 5
ATA (128) Size: No Limit Flags:

ize: No Limit Flags
Flags: Resident

: Non-resident

ize: 12-12 Flags: Resident

NDEX ROOT (144) Size: No Limit Flags: Resident

NDEX ALLOCATION (168) Size: No Limit Flags: Non-resident
(176) Size: No Limit Flags: Non-resident

EPARSE POINT (192) e: 0-16384 Flags: Non-resident

A_INFDEHATIUN (208)
A (224) Size 1

Flags: Resident

e: B-65536 Flags: Non-resident
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Desafio USB/Backdoor — (6) Recuperacion de Datos:

Estado del Bloque: Asignado o Sin Asignhar?
Herramienta “blkstat”:

- Nos muestra estadisticas sobre un bloque de datos.

Busco el inodo (metadatos):

Herramienta “ifind™:

- Nos devuelve el inodo correspondiente a el bloque de

datos.

Informacion sobre el inodo (metadatos):
Herramienta “istat”:

- Nos muestra estadisticas sobre un inodo.

NO es nuestro archivo.

2 @ ® root@gerardo-laptop: /media/lomega HDD
Archivo Editar Ver Terminal Ayuda

l'“”*“ﬂﬂrardo—laptop:Hmedia!Iomega_HDD# expr 1064236118 / 4098
2596
Lo rdo-lantan: /media/Iomega HDD#|blkstat disc C on.dd 259696
Clus 259696
1located
TuULgyeT ai uu- taplup: /media/Tomega HDD# I:I

2 @ @ root@gerardo-laptop: /media/lomega HDD
Archivo Editar Ver Terminal Ayuda
root@erardo-laptop:/media/Iomega HDD#Qifind disc C on.dd -d 259696

root@gerardo-laptop:/media/Iomega HDD#
MFT Entry Header Val

Entry: 2 Seguence:

$LogFile Sequence Number: 8392563
lloca

Links: 1

SSTANDARD INFORMATION Attribute Values:
Flags: Hidden, System

Owner ID: @

Created: Mom Jul 18 ©6:32:37 2811
File Modified: Mon Jul 18 ©6:32:37 2011
MFT Modified: Mon Jul 18 06:32:37 2011
Accessed: Mon Jul 18 06:32:37 2011

$FILE NAME Attribute Values:
o, System
ogFile
Parent MFI Entry: 5 equence: 5
llocated Size: 28884992 Actual Size: 28884992
eated: Monm Jul 18 ©6:32:37 2811
File Modified: Mon Jul 18 06 :
MFT Modified: Mon Jul 18 06:32:37 20811
Wccessed: Mon Jul 18 @6:32:37 2011

ILE NAME (48-2) Name: NJA  Resident
ATA (128-1) e: $Data Non-Resident
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Capa Sistema de Archivos:

Herramienta “fIs”:
Nos permite interactuar con una imagen forense como si fuera un sistema de archivos normal.

Toma el valor del inodo de un directorio, procesa el contenido, y despliega el nombre de los archivos en el
directorio (incluidos los archivos borrados).

fls —r —p “image.dd” > image.fls

8 @ 6 root@gerardo-laptop: /media/lomega HDD

Archivo Editar Ver Terminal Ayuda

root@erardo-laptop:/media/Iomega HDD# fls disc C on.dd | egrep -i "backdoor|svchost"
r/r 11825-128-3: .exe
r/r 10625-128-3: .exe
@gerardo-laptop:/media/Iomega HDD# fls -r -p disc C on.dd | egrep -i "backdoor|svchost"
11825-128-3: .exe
11925-128-4: Documents and Settings/All Users/Mend Inicio/Programas/Inicioc/Acceso directo a
10625-128-3: .exe
14467-128-3: WINDOWS/$NtServicePackUninstalls/ .exe
11457-128-4: WINDOWS/Prefetch/ .EXE-3530F672.pf
242-128-4: WINDOWS/Prefetch/ .EXE-38A14A50 . pf
11981-128-4: WINDOWS/Prefetch/ .EXE-BG7E9DO6 . pf
18105-128-3: WINDOWS/system32/ .exe
J/r 7592-128-3: WINDOWS/ServicePackFiles/i386/ .exe
-/r *# 12865-128-3: $0rphanFiles/ =
root@oera rdo-1 anton: Smedi a!’Tnmpr_m_Hnn#
r/ri11825-128-3: .exe 2011-087-18 20:13:16 (GMT) 2011-07-22 14:44:37 (GMT) 2011-87-22 14:45:87 (GMT) 2011-87-18 22:13:31 (
GMT ) 12800 8 2}
r/r 11925-128-4: Documents and Settings/All Users/Mend Inicio/Programas/Inicio/Acceso directo a .Ink 2011-87-18 22:14:08 (GMT) 2611-
B7-22 15:45:48 (GMT) 2011-07-18 22:14:08 (GMT) 2011-87-18 22:13:51 (GMT) 427 0] 0
r/rile625-128-3: .exe 1998-81-03 208:37:34 (GMT) 2011-87-22 15:46:12 (GMT) 2011-07-18 22:19:86 (GMT) 2011-A7-18 22:13:310 (
GMT) 59392 0 2]




Capa Metadatos:

Herramienta “istat”:

® © @ root@gerardo-laptop: /media/lomega_ HDD

Archivo Editar Ver Terminal Ayuda

Type: $OBJECT ID (64-4) Name: N/A  Resident size: 16

Type: $DATA (128-3) Name: $Data Non-Resident size: 59392

1186020 1186021 1186022 1186023 1186024 1186025 1186026 1186027
1186028 1186029 1186030 1186031 118603 mekabidtlLaflid
root@gerardo-laptop:/media/Iomega HDD#|istat disc C on.dd 19625—128—3]
MFT Entry Header Values:

Entry: 10625 Sequence: 24
$LogFile Sequence Number: 54820869
Allocated File

Links: 1

5 & 60 root@gerardo-laptop: /media/lomega_HDD
Archive Editar Ver Terminal Ayuda
root@gerardo—laptop:/media/Iomega_HDD#[i;a;_;;_di;;_ﬁ_gn_dd_llﬁgﬁ;lgﬁi3 > backdoor.exe
root@gerardo-laptop: /media/Iomega HDD#{istat disc C on.dd 11825-128-3
MFT Entry Header Values:

Entry: 11825 Seqguence: 25
$LogFile Sequence Number: 53620825

Links: 1

STANDARD INFORMATION Attribute Values: L
$ = $STANDARD INFORMATION Attribute Values:

Flags: Archive

Mon Jul 18 16:13:31 2011
Mon Jul 18 14:13:16 2011
Fri Jul 22 88:45:07 2811
Fri Jul 22 ©8:44:37 2011

Mon Jul 18 16:13:31 2011
Sat Jan 3 14:37:34 1998
Mon Jul 18 16:19:86 2811
Fri Jul 22 89:46:12 2011

$FILE NAME Attribute Values:
Flags: Archive
: svchost.exe
Sequence: 5

: Seguence: 5
Actual Size:

Actual Size: ©

Accessed:

Mon Jul 18 16:13:31
Mon Jul 18 16:13:31
Mon Jul 18 16:13:31
Mon Jul 18 16:13:31

$0BJECT ID Attribute Values:
Object Id: 42aefd29-8cB8-eaaf-11led-b17211a6e214

Attributes:

ype: S$STANDARD INFORMATION (16-0)
ype: $FILE NAME (48-2) Name: N/A
ype: $0BJECT ID (64-4) Name: N/A

ype: $DATA (128-3)

Name: $Data

1179189 1179190 1179191 1179192

Name: N/A
Resident
Resident

Mon-Resident

Resident

size: 90

size: 16
size:

size:

12800

72

Mon Jul 18 16:13:31
Mon Jul 18 16:13:31
Mon Jul 18 16:13:31
Mon Jul 18 16:13:31

$O0BJECT ID Attribute Values:
Object Id: 42aefd29-0cB80-eaaf-11e0-b17211a6e215

Attributes:

Type: $STANDARD INFORMATION (16-8)
Type: $FILE NAME (48-2)  Name: N/A
Type: $OBJECT ID (64-4)  Name: N/A

Type: $DATA (128-3)

Name: $Data

2011
2011
2011
2011

Name: N/A  Resident size:
Resident size: 88
Resident size: 16

Non-Resident size: 59392

1186020 1186021 1186022 1186023 1186024 1186025 1186026 1186027
1186028 1186029 1186030 1186031 1186032 1186833 1186034




Desafio USB/Backdoor — (6) Recuperacion de Datos:

Capa Metadatos:

Herramienta “icat”:

- Copia archivos por inodo.

- Opera en disco e imagenes de discos.

icat —r “image.dd” “numero” > *“archivo.ext”

2 @ @ root@gerardo-laptop: /media/lomega HDD
Archivo Editar Ver Terminal Ayuda

root@gerardo-laptop:/media/Iomega HDD# |1

root@gerardo-laptop:/media/Iomega HDD# |i
root@gerardo-laptop:/media/Iomega HDD#

Recuperamos los archivos!: Ahora podemos analizar los archivos en un ambiente

controlado. De ser necesario podemos remitir estos archivos a nuestro proveedor antivirus
para que detecte el mismo en la siguiente definicidon de virus.

34
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Desafio USB/Backdoor — (6) Recuperacion de Datos:

Método de Infeccidn:

- Correo electronico: Ver logs de los servidores de correo, analizar pst.
- USB: Analizar el registro buscando indicios de conexién de un dispositivo USB.

- Internet: Analizar archivos del navegador: IE/FireFox/Chrome.

El resultado del la busqueda de strings muestra que la infeccion pudo ingresar por dispositivo USB:

8 & @ root@gerardo-laptop: /media/lomega_HDD

Archivo Editar Ver Terminal Ayuda

" /b /min /wait 80 -¢
" /b /min /wait 80 -¢

" /b /min /fwait 80 -e cmd.exe)
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Desafio USB/Backdoor — (6) Recuperacion de Datos:

Registro de Windows (repaso):

Registro de Windows: <

- Coleccion de archivos de datos (HIVES) que guardan informacion del sistema y el usuario J
“Oowindows%\System32\Config”:

* SAM: todas las cuentas de usuarios y grupos (HKEY_LOCAL_MACHINE\SAM).

* SECURITY: toda la informacion de seguridad usada por SAM y el sistema operativo,

incluyendo politicas de contrasefia, membrecia de grupos, etc.
(HKEY_LOCAL_MACHINE\SECURITY).

* SOFTWARE: toda la configuracion de las aplicaciones. (HKEY_LOCAL_MACHINE\SOFTWARE).
* SYSTEM: configuracién del servicios y hardware. (HKEY_LOCAL_MACHINE\SYSTEM).

* DEFAULT: (HKEY_LOCAL_MACHINE\DEFAULT).

- Cada usuario tiene su propio registro:

*C:\Documents and Settings\username\NTUSER.dat” (HKEY_CURRENT_USER).
*'C:\Users\username\NTUSER.dat” (solo vista): (HKEY_CURRENT_USER).

Nos pueden mostrar detalles criticos para nuestra investigacion relacionados al sistemay los
usuarios individuales.
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Desafio USB/Backdoor — (6) Recuperacion de Datos:

Registro de Windows (repaso):

Registro de Windows:

- SYSTEM: configuracién del servicios y hardware. (HKEY_LOCAL_MACHINE\SYSTEM).
Nombre del Equipo.
Zona Horaria.
Interfaces de Red y su configuracion.
Redes Wireless a las que se ha conectado el equipo.
Programas de inicio automatico.
Recursos Compartidos del sistema.
Fecha de ultimo apagado del equipo y nimero de veces que se apago el equipo.

- NTUSER.dat: (HKEY_CURRENT_USER).

Historial de Busqueda: NTUSER.dat\Software\Microsoft\Search Assistant\ACMru
URLs Tipeadas: NTUSER.dat\Software\Microsoft\Internet Exploren\TypedURLS
Documentos Recientes: NTUSER.dat\Software\Microsoft\Windows\CurrentVersion\Explorer\RecentDocs
Ventanas de Didlogos Open/Save:
Save: NTUSER.dat\Software\Microsoft\Windows\CurrentVersion\ComDIg32\OpenSavePIDIMRU
Open: NTUSER.dat\Software\Microsoft\Windows\CurrentVersion\Explorer\ComDIg32\OpenSaveMRU
Ultimo comando ejecutado: NTUSER.dat\Software\Microsoft\Windows\CurrentVersion\Explore\RunRMU

Historial de Ejecucion de Aplicaciones:
NTUSER.dat\Software\Microsoft\Windows\CurrentVersion\Explorer\UserAssis\{GUID}\count
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Desafio USB/Backdoor — (6) Recuperacion de Datos:

Claves del Registro vinculadas a dispositivos USB:
Windows XP:

- Determinar el Vendedor, Producto, Version, y S/N:

* “SYSTEM\CurrentControlSet\Enum\USBSTOR”
Vendedor =
Producto =
Version =
SIN =

- Determinar el ID de Vendedor y el ID del Producto:

* “SYSTEM\CurrentControlSet\Enum\USB” (buscamos por S/N).
VID_XXXX =
PID_YYYY =

- Determinar la letra asignada al dispositivo y GUID:

* “SYSTEM\MountedDevices” (busqueda por ID).
Letra =
GUID =

- Determinar el usuario que utilizo el dispositivo y la ultima vez que fue conectado:

* “NTUSER.dat\Software\Mifrosoft\Windows\CurrentVersion\Explorer\MountPoint2” (buscamos por GUID).
Usuario =
Ultima vez que el dispositivo fue conectado =
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Desafio USB/Backdoor — (6) Recuperacion de Datos:

Analizando el registro con “RegRipper”:

Montamos la copia de la imagen del disco:

mount -t ntfs-3g -o loop,ro,noexec,show_sys_files /media/lomega_HDD/disc_C_off.dd /media/WinXP_Infected/

Usando la herramienta “regripper” analizamos el registro:
perl rip.pl -r /media/WinXP_Infected/WINDOW S/system32/config/system -f system > /media/lomega_HDD/system.txt

perl rip.pl -r /media/WinXP_Infected/Documents\ and\ Settings/Usuario/NTUSER.DAT -f ntuser >
/media/lomega_HDD/ntuser.txt

Determinar el ID de Vendedor y el ID del Producto:

Vendedor = Ven_Verbatim

Producto = Prod STORE_N_GO

Version = Rev_5.00

S/N = 078213A0000B

FriendlyName: Verbatim STORE N GO USB Device
ParentldPrefix: 8&18eed44f&0

Letra = E:

GUID = 5e94e308-b147-11e0-afe3-000c29fdae4?2

Usuario = “Usuario” (5e94e308-b147-11e0-afe3-000c29fdae4?)

Ultima vez que el dispositivo fue conectado = Mon Jul 18 22:12:01 2011 (UTC)
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Desafio USB/Backdoor — (6) Recuperacion de Datos:

Analizando el disco USB:

- Hacemos una copia de disco USB:
fdisk -l
Disco /dev/sdc: 4007 MB, 4007657472 bytes
16 cabezas, 32 sectores/pista, 15288 cilindros
Unidades = cilindros de 512 * 512 = 262144 bytes
Tamafio de sector (l6gico / fisico): 512 bytes / 512 bytes
Tamafo E/S (minimo/6ptimo): 512 bytes / 512 bytes
Identificador de disco: 0x73431463
Disposit. Inicio  Comienzo  Fin  Bloques Id Sistema
/dev/sdcl 1 15288 3913712 b W95 FAT32

dd if=/dev/sdcl of=usb_image.dd conv=noerror,sync
md5sum usb_image.dd

D @ @ root@gerardo-laptop: ~

Archivo Editar Ver Terminal Ayuda

~#l dd if=/dev/sdcl of=/media/Iomega HDD/usb image.dd conv=noerror,sync

782742440 registros de salida
4007641088 bytes (4,0 GB) cn-1ad0=
root@gerardo-laptop:~# '

BPdBL4cB‘b47cd4q’44a9e¢cJ melef nmPua HDDeJEb 1mauP dd
root@gerardo- laptop:~# |}

© 2009 IBM Corporation



Desafio USB/Backdoor — (6) Recuperacion de Datos:

Analizando el disco USB:

- Usamos la herramienta “fls” para buscar los archivos sospechosos dentro del disco USB (esto es posible si la
evidencia ya no fue sobrescrita por el uso o si el disco fue wipeado):

fls -d —a —r —p -1 -z GMT-3 usb_image.dd | grep lista_de_palabras.str

Los archivos fueron eliminados pero la capa “nombre de archivo”
conserva la informacion ya que no ha sido sobrescrita. En caso
de haber sido sobrescrita, podemos hacer una busqueda de
strings en todos los bloques de datos.

8 @ ® root@gerardo-laptop: ~
Archivo Editar Ver Terminal Ayuda

root@erardo-lantop:~# =ga=gn=pn-p-:]827 3/ /Tomega HDD/ : [ /media/Tome 3 g
r/r * 3: _ack 2011-07-18 14:13:16 |hHT1 2011-07-22 UU:UU:UU (GMT) UUUU-HU-UU 00:00:00 IUTC1 2011-07-22 14:44:37 (GMT)

2800 @
r/r * 4: A 1998-81-83 14:37:34 (GMT) 2011-07-22 B0:00:00 (GMT) p0ee-60-00 AO:00:00 (UTC) 2011-07-22 14:44:37 (GMT 5

9392 bl bl
r/r * 8: Acceso directo a back 2011-07-18 16:14:18 (GMT) 2011-87-22 14:44:37 (GMT) 0000-06-00 0O:00:00 (UTC) 2011-07-22 1418

:44:37 (GMT) 427 ] ]
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Desafio USB/Backdoor — (6) Recuperacion de Datos:

Analizando el disco USB:

42

Usamos la herramienta “istat” para ver la informaciéon de la capa “metadata”. Luego con la herramienta
“icat” recuperamos los archivos borrados:

root@gerardo-laptop:~#

Directorv Entry: 3
INat Allocated
File Attributes: File, Archive

Size:

root@gerardo-laptop:~# |istat

12886
ackdoor.exe

Directory Entry: 4
INot Allocated
File Attributes: File, Archive

Size:

root@gerardo-laptop:~# [1stat
Directory Entry: 8
INot Allocated

File Attributes: File, Archive

Size:

59392
vchost.exe

427
CCESO~1.LNK

D 1mage.dd 3 )| grep

/media/Iomega HDD/usb image.dd 4 J| grep

/media/Tomega HDD/us

D 1mage.dd 8 )| grep

"Name:" -B 4

"Name:" -B 4

"Name:" -B 4

> backdoor.exe
= svchost.exe
> backdoor.lnk
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Desafio USB/Backdoor — (6) Recuperacion de Datos:

Analizando el disco USB:

- Usamos la herramienta “md5sum” para verificar que los archivos recuperados del disco USB y de la
imagen del equipo son el mismo archivo:

root@gerardo-laptop:/media/Iomega HDD# mdSsum usb backdoor.exe
06d2561588d6a55b59075743d3  usb backdoor.exe
0- laptﬂp.' dla;Iﬂmega HOD# md5sum backdp
' backdoor.exe

ega HDD# md5sum usb svchost.exe

5 usb svchost.exe
root@g 'du 1aptnp.1m ia/Iomega HDD# md5sum svclost.exe
[e0fb946c80b140693e3cf5de258c22al svchost.exe

Conocemos el método de infeccidn que a su vez vincula al usuario con la
infeccidn del equipo.
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Ciclo de Vida para Analisis Forense
¢Finalizo la etapa de Investigacion y Analisis?

- Debemos poder describir en detalle lo acontecido en el Incidente y detectar cualquier otro indicio de
malware en el sistema para luego pasar a la etapa de Reporte.

Investigacion y Analisis

Busquedade
r l String o Bytes ]

Analisis de Recuperacion
los Medios de Datos

Analisis de J
Linea de Tiempo
h Reporte \
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Desafio USB/Backdoor — (7) Reporte:

Puntos a tener en cuenta para armar el Reporte:

- Hacer el reporte no es un aspecto técnico del analisis forense.

- La mayoria de los reportes son hechos para personas que no manejan aspectos técnicos de hardware,
red, leyes criminales de computacion.

- Debemos asegurarnos de que nuestro reporte explique claramente la evidencia encontrada, las técnicas
utilizadas, y defina todo lo que es técnico.
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Contenis
CONTENTS 3 10 Escripts
1 TO THE CASE P Whit sexs Autadls o e s [T p———
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3 REGISTRY INFORMATION
11 Text searches
4 INITIAL TMAGE SCAN,
Topically thars vill s & 8 o8 sisreh erburia, Thoss dodd ba lited bime.
5  RESULTS OF VIRUS SCAN i
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Desafio USB/Backdoor
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