oy
ISA

La importancia de la decision
correcta.

elD para eGov, experiencias en
Espana
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Antecedentes

» Las nuevas tecnologias de la informacion requieren de elementos
gue permitan garantizar a la sociedad de mecanismos gque
aseguren la privacidad, libertad y derechos de los que ya goza en el
entorno fisico.

» 11 paises de la Unidon Europea disponen de una forma de

identificacion electronica ciudadana, 11 de los 18 restantes han
anunciado planes para su despliegue durante los préximos afos

v Esparnia, dispone del mayor proyecto a nivel mundial de
identificacion ciudadana con mas de 40 millones de ciudadanos
espanoles, para los que ya se han emitido mas de 35 millones

de tarjetas de e-ID.

e La mayoria de paises europeos dispone de mas de un Prestador de
Servicios de Certificacion:

— En Espaia existen 30 Prestadores de Servicios de Certificacion
reconocidos, de los cuales 12 pertenecen al sector publico:
http://www11.mityc.es/prestadores/busquedaPrestadores.jsp
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Espafia pais pionero en el DNle

e Las cédulas personales fueron el origen del Documento Nacional

Contenido del Chip

Certificado y claves de Autenticacion
Certificado y claves de No-Repudio
Certificad de la CA Emisora

Datos de filiacion del Ciudadano

Imagen de la Fotografia

Imagen de la firma Manuscrita

Plantilla de impresiéon Dactilar
Aplicacion Match On Card
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Medidas de Seguridad Fisica

Chip criptografico
- Para autenticacion mediante

comparacién biométrica almacenada
en el chip
- Datos criptografiados
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Infraestructura de Clave Publica en el
DNIle



La tarjeta

Certificacion CC Chip Certificacion CC SO Tarjeta

Certificacion del Sistema de Expedicion Soporte tecnologico de Uso



Esguema Validacion del DNle



Relevancia en la Implantacion de
Servicios consumidores del DNIle

e A2C — Administration to Citizen

— EI DNIe se ha convertido en un referente en la administracion publica,
participando activamente en la provision de servicios de identificacion,
Autenticacion y firma electronica en la mayoria de los proyectos
estratégicos lanzados por las administraciones

o Catalizador: Ley 11/2007

e B2C —Business to Consumer

— Timidamente se observa un paulatino uso del DNIe en los servicios
ofrecidos por Entidades financieras y por Utilities debidas
principalmente al cumplimiento de la LISI.

— Permite una mejora de los procesos de negocio y habilita nuevos
canales.
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elD en procesos corporativos

 EIDNIe no es competencia a los PSC (Prestadores de Servicios de
Certificacion) reconocidos

— Impulsa su demanda y les aporta un valor anadido.

http://www.cert.fnmt.es/index.php?cha=cit&sec=4&page=184&lang=es

« Una organizacion no puede obligar a utilizar el DNIe a sus empleados

— Puede disponer de una jerarquia de certificacion interna para
utilizarla en los procesos corporativos de negocio.

« La organizacion que se vea afectada por la LISI tendra que disponer de los
medios necesarios para reconocer los certificados reconocidos por el
Ministerio de Industria, no soélo los del DNle.

« Tanto el DNIe como los certificados de los PSC son la materia prima

— Es necesario una infraestructura de servicios para incluirse en los
procesos de negocio corporativos.
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Enterprise Trust Integration
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Integracion
Orientada a
Servicios:

* REST/WS
* SOAP/WS
» Watched Folders
« Java APIs
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Soporte a Proveedores de Servicios para
el uso de la Firma electronica
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Uso del DNIe - Aceptacion

 En general la sociedad espaiola ha aceptado de buen grado la
implantacion del DNIe, si bien hay que considerar:

— Los aspectos de seguridad establecidos en el DNIe suponen un paso
adelante en la “autenticidad” del documento y posibilita asociarlo
inequivocamente a su “dueiio” mediante medidas biométricas lo que
permite al ciudadano demostrar su identidad.

» http://zonatic.usatudni.es/es/actualidad/blog-noticias-discusion/el-dnie-

permite-un-control-de-fronteras-rapido-y-automatico-en-los-aeropuertos-de-
madrid-y-barcelona.html

— Si bien el nUmero de DNIe y de servicios van aumentando,
http://www.dnielectronico.es/servicios disponibles/
http://www.usatudni.es/dnie/servicios/195

la utilizacion del DNIe por parte de los ciudadanos en el ambito
puramente “internet” ofrece paupérrimas cifras:

» Solo el 3% de los usuarios con DNIe dispone de Lector de Tarjetas.
* De estos apenas la mitad han hecho uso del DNle.



http://zonatic.usatudni.es/es/actualidad/blog-noticias-discusion/el-dnie-permite-un-control-de-fronteras-rapido-y-automatico-en-los-aeropuertos-de-madrid-y-barcelona.html
http://zonatic.usatudni.es/es/actualidad/blog-noticias-discusion/el-dnie-permite-un-control-de-fronteras-rapido-y-automatico-en-los-aeropuertos-de-madrid-y-barcelona.html
http://zonatic.usatudni.es/es/actualidad/blog-noticias-discusion/el-dnie-permite-un-control-de-fronteras-rapido-y-automatico-en-los-aeropuertos-de-madrid-y-barcelona.html
http://www.dnielectronico.es/servicios_disponibles/
http://www.usatudni.es/dnie/servicios/195

Futuro del DNle (2013 - 2014)

e 2013

— Evolucién de Algoritmos y Claves.

e Cambio de SHA1 a SHA2

» Incremento del tamafo de claves 2048 a 4096 en Certificados de CA's
— Solicitud de renovacion por Internet.

» Actualmente so6lo en puesto automaticos en dependencias policiales

* Requiere presentacion telematica de documentacion

« 2014

— Certificado de Identificacion para Menores.

» Modificacion del articulo 1.4 del Real Decreto 1553/2005, por el que se regula la
expedicion del documento nacional y sus certificados de firma electrénica, para
gue permita la identificacion electronica del titular del DNI aunque este sea
menor de edad.

— Inclusién del Correo Electronico en el certificado (voluntario).
— Funcionalidad del DNI como documento de viaje.

» Chip con dos interfaces (Contacto + NFC) y doble funcionalidad

» Adaptacion a los requisitos establecidos por la ICAOy la UE para los documentos
de viaje electronicos.



Futuro del DNIe (mas all&a)

* Interoperabilidad a nivel Europeo.

— Stork (Secure Identity Across Borders Linked )
https://www.eid-stork.eu/

 elD Interoperability for PEGS (Pan-European eGoverment
Services) http://ec.europa.eu/idabc/serviets/Doc?id=29621

e Incorporacion del DNIe en todos los
procesos de negocio.

o Utilizacion de aplicaciones Certificadas.
 Desarrollos para nuevos dispositivos.

* \Voto electronico atraves de Internet

e etc



https://www.eid-stork.eu/
http://ec.europa.eu/idabc/servlets/Doc?id=29621

Conclusiones

« En general podemos decir que el DNIle no ha hecho mas que nacer,
al gue le queda un largo recorrido que implicara su crecimiento,
adaptacion y evolucion.

 No debemos ver el DNle como componente aislado, debemos
considerarlo como un conjunto de elementos que han de
sincronizarse para funcionar apropiadamente.

o Garantizar la interoperabilidad con otros servicios de identificacion
digital.

* Deben existir servicios que garanticen la no-repudiabilidad de las
firmas electronicas siguiendo los estandares que garantizan la
longevidad de las mismas.



Muchas gracias:

Manuel Torres
Regional Sales Director
manuel.torres@safelayer.com
www.safelayer.com
+34 917 080 480
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