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Ciudades 
Inteligentes… De la 

Tierra a la Nube
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Economía de la Nube - Demanda
Recursos Dedicados

Desperdicio

Capacidad 
Insuficiente

Barrera de 
Innovación

Costos Fijos
CAPEX
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Tiempo
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Economía de la Nube - Demanda

Recursos Dedicados

Menor 
Inversión 

Inicial

Sin desperdicio

Posible escalar

Reducción de 
capacidad bajo 
demanda

CAPEX -> OPEX
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Tipos de servicios de nube
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Runtime
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OS
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Servidores

Almacenamiento

Redes

Instalaciones

Energía y Frío

Seguridad Física

O
tro

s a
d

m
in

istra
n

Software
como servicio

Aplicaciones

Datos

Runtime

Middleware

OS

Virtualización

Servidores

Almacenamiento

Redes

Instalaciones

Energía y Frío

Seguridad Física

Infraestructura

de Tecnología

de Información

Infraestructura

del Centro de

Cómputo
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$25,000
en la nube costaría  

U$D100,000 on premises

EconomíaEscala

30,000 a

250,000

Escale un sitio web de

visitantes instáneamente

15 días
entregar nuevos servicios 

vs. 6-12 meses con 

solución tradicional

Velocidad

Tendencias tecnológicas: para adopción de nube

de los CIO adoptará una 

estrategia de nube en 2016

(IDC CIO Agenda webinar)

Tendencia de nube:

70%
BENEFCIOS

LOS CLIENTES ESTÁN ANSIOSOS POR OBTENER LOS BENEFICIOS DE LA NUBE
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Auditorías y
certificaciones
independientes
ISO, SOC, PCI DSS, 
FedRAMP, HIPAA, more

CumplimientoPrivacidad

Control de 
ubicación y uso 
de datos de 

clientes espaldado por 
contratos

Protección de  

infraestructura, 
redes y datos
con control de 

acceso

Seguridad

Tendencias tecnológicas: para adopción de nube

REQUERIMIENTOS

PERO LOS CLIENTES DEBEN ALCANZAR O EXCEDER LA PROTECCIÓN ON-PREMISES

de los CIO adoptará una 

estrategia de nube en 2016

(IDC CIO Agenda webinar)

Tendencia de nube:

70%
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Optimización del 

transporte

Preparacion ante 

desastres
Mejoras de 

investigación

Sistemas

inteligentes

Smart Grids & 

Infraestructura

Conciencia

situacional

Medios de 

comunicación social 

& Web Log Analisis

Prediccion de 

pandemia

Cyber 

Seguridad

Detección de 

Fraude

Surgen nuevas preguntas de los líderes
de ciudad
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Porque es Open Data tan importante?
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DEMO

Tableros para oficiales electos
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Con el servicio Microsoft Azure Machine Learning

(Azure ML), ThyssenKrupp tiene una visión sin 

precedentes en las operaciones y mantenimiento, 

ahora y en el futuro de todos sus ascensores. 

Beneficios:

• Fiabilidad en mantenimiento predictivo y 

capacidades de diagnóstico rápidas y remotas

• Reduce los costos para sus clientes y ThyssenKrupp

• Visualización de datos en tiempo real

• El Flujo bidireccional de datos permite diagnosticar  

y operar con comandos remotos el ascensor

Ascensores inteligentes…mantenimiento 
predictivo con aprendizaje automático
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Base digna de confianza
CONSTRUIDA SOBRE LA EXPERIENCIA E INNOVACIÓN DE MICROSOFT

100+ Data 
Centers

Trustworthy
Computing

Initiative

Security 
Development

LifecycleGlobal 
Data Center

Services

Malware 
Protection

Center 

Microsoft Security
Response Center

Windows 
Update

1er Centro 
de 

cómputo 
Microsoft

Active
Directory

SOC 1

CSA Cloud 
Controls Matrix

PCI DSS 
Level 1

FedRAMP/
FISMAUK G-Cloud 

Level 2

ISO/IEC 
27001:2005

HIPAA/
HITECH

Digital 
Crimes

Unit

SOC 2

E.U. Data 
Protection
Directive

Operations
Security 

Assurance

Assume
Breach

Microsoft
Azure
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Base digna de confianza

*operated by 21Vianet 

*operated by 21Vianet 

Chicago

Cheyenne

Dublin

Amsterdam

Hong Kong

Singapore

Japan

San Antonio

Boydton

Shanghai*

Quincy

Des Moines

Brasil

Australia

Beijing*

MICROSOFT OPERA +1M DE SERVIDORES EN +100 CENTROS DE COMPUTO EN +40 PAISES
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El enfoque de Microsoft en acción
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Protección de la infraestructura

La seguridad en Azure

comienza en el centro 

de cómputo 

aprovechando un 

sistema operativo 

robusto

Aplicación de parches 

y protección contra 

malware proveen 

defensa contra 

vulnerabilidades 

conocidas

Análisis avanzado de 

amenazas ayuda a 

estar delante de 

amenazas emergentes

Gestión de 
sistemas y 
monitoreo

Defensa ante 
amenazas

Seguridad física 
y lógica
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Protección de redes

Conecta uno o más 

servicios de nube 

usando direcciones IP 

privadas

Permite el control del 

tráfico de red que 

fluye entre servicios en 

Azure

Site-to-Site, Point-to-

Site, y ExpressRoute

ayudan a establecer 

conexiones seguras a 

Azure

Grupos de 
seguridad de 
redes

Conexiones 
nube a
on-premises

Redes virtuales
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Identidad y acceso

Azure Active Directory

ofrece identidad 

corporativa y gestión 

de acceso en la nube

Informes de seguridad 

monitorean patrones 

de acceso e identifican 

amenazas potenciales

Autenticación fuerte 

agrega una capa extra 

de seguridad al ingreso 

de usuarios

Monitoreo y 
protección de 
acceso

Factor de 
autenticación
múltiple

Indentidad de 
nube
corporativa
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Protección de datos

Protocolos estándar de 

la industria como 

SSL/TLS son usados 

para cifrar los datos en 

tránsito

Los clientes pueden 

implementar diversas 

opciones de cifrado en 

sus máquinas virtuales 

y almacenamiento

Uso de aislación lógica 

y control de acceso

Seguridad de 
datos 
guardados

Segregación
de datos

Cifrado de 
datos en 
tránsito
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Los clientes elijen la 

ubicación de los 

datos y las opciones 

de replicación

Los datos de los 

clientes son usados 

para proveer el 

servicio y nunca 

para publicidad

Acuerdos de 

procesamiento de 

datos, cláusulas 

del modelo de la 

UE, HIPAA BAA

1010101010101010101010101010101010101010101010101010

1010101010101010101010101010

10101010101010101010101010101010

Acceso y uso 
a los datos 
restringido

Compromisos 
contractuales

Control sobre 
la ubicación 
de los datos

Privacidad por diseño
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US FedRAMP/FISMA

US CJIS

UK G-Cloud

Australia IRAP

Singapore MCTS

ISO 27001

ISO 27018

SOC 1 Type 2

SOC 2 Type 2

PCI DSS Level 1

HIPAA/HITECH

Life Sciences GxP

Estándares de 

seguridad de 

la información

Certificaciones
de gobiernos

Certificaciones
de industria

Cumplimiento simplificado
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Plataforma unificada para negocios modernos

Compromiso de Microsoft
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Excepto en mercados 

altamente regulados, 

datos personales

Autorización previa, 

requisitos técnicos y 

de seguridad, control 

remoto del regulador, 

respaldo local

En algunos casos 

no requiere 

autorización, en 

otros con permiso 

de URyCDP

Mercados 
regulados

Datos 
personales

Transferencia 
libre de datos 
a la nube

Situación en Uruguay
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En servidores 

seguros en el país

No hay limitaciones Sólo Presidencia, 

Ministerios y sus 

Dependencias. El 

resto del estado no 

tiene limitaciones

Datos no de 
riesgo para la 
Administración 
Central

No todo el 
estado es 
Administración 
Central

Datos de riesgo 
para la 
Administración 
Central

Situación en Uruguay

1010101010101010101010101010101010101010101010101010

1010101010101010101010101010

10101010101010101010101010101010
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No hay regulación 

específica sobre 

seguridad para los 

proveedores de 

servicios de nube

La URyCDP

recomienda la 

adopción de ISO 

27001. Azure 

cumple

Nueva norma sobre 

regulación sobre 

información personal. 

Azure es el primer y 

único que cumple

Normas 
internacionales 
de seguridad: 
ISO 27001

Normas 
internacionales 
de privacidad: 
ISO 27018

Regulación 
nacional sobre 
seguridad

Situación en Uruguay
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Las compañías líderes confían

31
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 Hable con un experto en seguridad de Microsoft

 Explore recursos adicionales:

 Trustworthy Computing para nube: www.microsoft.com/trustedcloud

 Microsoft Trust Center para Microsoft Azure: 

http://www.windowsazure.com/en-us/support/trust-center

http://www.microsoft.com/trustedcloud
http://www.windowsazure.com/en-us/support/trust-center
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