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3
. Proteger activos criticos

\

. Asistir en la respuesta de incidentes y realizar analisis forenses
\

Coordinar incidentes de seguridad.

\
. Proponer normas que mejoren los niveles de seguridad

. Alertar ante amenazas

[

. Realizar tareas preventivas

. Coordinar planes de recuperacion de desastres
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Reactivos

Coordinacion

Respuesta de
incidentes

Analisis forense

Evaluacion de
amenazas

Serviclos

Proactivos

Escaneos de
vulnerabilidades

Hackeos Eticos

Despliegue y
desarrollo de
sensores.

Recomendaciones y
buenas préacticas
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Agenda de (iberseguridad

Ecosistema de Gestidn de riesgo

Ciberseguridad y continuidad
Gobierno operativa
Identificacioén CONFIABLE Privacidad vy
Electrdénica proteccién de
datos

personales-.




Ecosistema de
ciberseguridad

Gestion de riesgos
y continuidad
operativa

Universalizar la
identificacion
electrénica

Privacidad y
proteccién de
datos personales

Centro Nacional de Operacion
de Ciberseguridad

Marcos de Cyberseguridad

Ecosistema de identificacion
electrénica

Evolucion del
marco legal nacional

Sistemas informéticos seguros
en el sector privado

Requerimientos Mandatorios
para Activos Criticos

Servicio de
identificacién movil

Buenas practicas de privacidad
desde el disefio
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Mejorar el capacidades contra
el cibercrimen

Auditar modelos y
cumplimiento de
requerimientos

Universalizacién de la
identificacion electrénica

Incluir la PDP en la agenda
publicay en la educacion
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La estrategia de
ciberseguridad esta basada

en la sinergia y el desarrollo
de capacidades

Mesa de
Coordinacion
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Proveedores
Sector

1%
i)
L
S
et
©
n
[
©

O
)
L
O
<

‘c
=
17
(<]
O
>
/m
S
=
>
<
@)
@)
%)
=
>
T
o
L
@)
&
L

Comunidad
Juridica
Cibercrimen

Ecosistema de Ciberseguridad

Privado

Financieros




...Winter is coming...
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Dependencia

Vulnerabilidades Zq
Tecnoldgica

Disefios
seguros

Tendencias

Nivel de amenaza Resiliencia

Probabilidad
de ocurrencia

Infraestructuras

Continuidad

Estadisticas operativa

Envejecidas
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Incidentes CERTuy

2500

1500 W Incidentes
Pronosticado
1000
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2018




Estadisticas CERTuy

Defacement
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36% - Spam/Phishing

32% - Mala configuracién de HW o SW
19% - Compromiso de sistema

7% - Otros

3% - Malware

3% - Defacement
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Los 3 pilares de la seguridad

Gestiony Mejores Practicas Sensibilizacion

normativa y controles
Establecer el marco de

trabajo. Medir. Mejorar.
Cumplimiento

Generar conocimiento,
entendimiento y
cambio de habitos.

Minimizar los riesgos.
Seguridad eficiente




Uso seguro de
contrasenas

Las contrasefias son las llaves
de acceso a los sistemas que
usamos {mail, red social, banca
electronica) y. por tanto,
deben elagirsa y protegerse de
forma adecuada.

dComo podés
proteger tus cuenta

# Cambia todas tus contrasefias
contengan palabras regularmente; de esta forma, en
relacionadas con al sitio caso de haber sido

utilizado o con caracteristicas comprometidas, dejas sin
personales. acceso al atacante.

* Elegi contrasefias que no

* Procurd tener diferentes Utilizd contrasefas complejas,
contrasefias para cada servicio.  es decir. de masde 8
De esta forma, si se caracteres,
comprometan los datos de una que contengan espacios,
cuenta no se veran afectadas

! simbolos, nimeros,
las demas.

maydsculas y mindsculas.

* No accedas a tu cuenta
bancaria o correo electronico
desde equipos en cibercafés o
aeropuertos.

¢Queé es un ataque
de phishing?

El phishing

informatico con el que obtiene

informacion personal o fin, iera
los usuarios ¢

numearos d

uentas bancari

en la barra del
el candado que

presenta que un banco nunca te

tara informacio » nal o
confidenci or © Lromi

de recibir una

cQué es el W
ransomware? S

El ransomware es al equivalente
informatico a un secuestro. Con este
tipo de atague se le bloquea al usuario
el acceso a su informacion o equipos.
De esta manera, solo el atacante puade
recuperar asa infermacion, por lo que
exige un pago al usuario atacado a
cambio de sus propios datos.

Respalda tu informacion de forma periadica, de
modo que si sos victima de ransomware puedas
recuperarla sin pérdidas significativas.

Mo abras mensajes de correo electrdnico no
deseado, ni hagas clic en vinculos de sitios web

sospechosos.

Evita abrir archivos que provienen de fuentes
poco fiables (mails con remitentes

desconocidos, pendrives perdidos, entre otros).

Instala un antivirus ¥ mantenelo actualizado.
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+ Ley 18719 — Creacién de la Direccién de seguridad
* Ley 18172 — Creacién del CAHSI
* Ley 18362 — Creacion del CERTuy
* Decreto 451/009 — Regulaciéon del CERTuy
* Decreto 452/009 — Politica de Seguridad de la Informacién
* Decreto 92/014 - Ciberseguridad

* Ley 18331: Proteccion de datos personales y accion
de habeas data

* Ley 18381: Acceso a la informacién publica



Pol.
Pol.
Pol.
Pol.
Pol.
Pol.
Pol.

Politicas de seguridad

Seguridad de la informacion

Acceso Remoto

Gestion de incidentes

Respaldo de informacidn

Proteccidon contra software malicioso
Gestion de usuarios y contrasefias
Control de acceso fisico
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Decreto 92/014 - Operaciones Seguras

Mecanica

Control de
acceso

Electricidad

Arquitectura Monitoreo

\J

Territorio

Nacional Soporte/SLA
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Marco de Ciberseguridad Uruguay

Autoevaluacion Auditoria

Guia el Modelo de
desarrollo madurez

Propésito general




BUENAS PRACTICAS
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Concentracion de trazas
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Disefo y arguitectura. >agesic
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Wireless Device Wireless Access Point Secure Server
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Wireless Intrusion
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Web Applications Firewall (WAF)

Datos Validos

Datos Invélidos 403
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Ethical Hacking

Pruebas de intrusién a los sistemas desde la perspectiva de un atacante,
ejecutados por un equipo de expertos en seguridad ofensiva.

Informe de resultados con:
e Recomendaciones.
e Matriz de riesgo asociada
e Evidencias y pruebas de regresion

e Alcance estipulado
e Plazos de pruebas autorizadas

&, W °
’ © @ Gerencia
K &

@ Administradores

Informe Ejecutivo
Ethical Hacker J y
Desarrolladores

Informe Técnico

>CERTuy

CENTRO NACIONAL DE
RESPUESTA A INCIDENTES DE
SEGURIDAD INFORMATICA




W
>agesic €

PRESIDENCIA

Reptsrica Orientar peL UruGuay

Analisis de Vulnerabilidades

< Portales Web Escaneo automatizado por herramientas de analisis de
vulnerabilidades; mdaltiples instancias anuales.
R Aplicacione Poco entendimiento de negocio.
s Web
Informe genérico con clasificacion de vulnerabilidades.
Vulnerability ‘A
Scanning — Infraestructura
g -
> |03 _ Administradores
d @ y
Desarrolladores

>CERTuy

CENTRO NACIONAL DE
RESPUESTA A INCIDENTES DE
SEGURIDAD INFORMATICA
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Cloud de Gobierno
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Servicios de SOC... el futuro?
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